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POLITIKAJA

Célok

Az Informacidbiztonsagi Politika f6 célja annak garantalasa, hogy
az informaciés rendszerek és azok adatainak védelme a lehet6
legmagasabb szint(i legyen a leginkabb koltséghatékony médon.
A védelmi politikaval az FV Rt. biztositja, hogy az informatikai
rendszerek és az adatok rendelkezésre allnak, bizalmasan kezel-
tek és sértetlenek.

Avédelem azt jelenti, hogy Iépéseket teszlink annak érdekében, hogy
megakadalyoz-zuk a behatolast, a rendszerek feltdrését, a szandékos
vagy véletlen hibazast. A védelem tovabba tervekkel rendelkezik a
karok kijavitasara is. A védelmi intézkedések kialakitasakor figyelem-
be kell venni a védendd rendszerek sajatossagait, a vallalat anyagi le-
hetdségeit és az (izletmenet folytonossaganak kdvetelményeit.

Alkalmazasi kor

A védelmi politika az FV Rt. 6sszes informacids rendszerére és
teljes informatikai infrastrukturajara érvényes.

Felelésségi kor

Az informacios rendszereink védelméért minden munkavallalo
felel6s.

Ezen altalanos feleldsségi koron bellil az alabbi specidlis felelsségi
kérdket lehet megkuldnboztetni:

Informatikai szervezet

Az Informatikai, BPR és ingatlangazdalkodasi igazgat6 felelés az
informaciobiztonsagi politika kialakitasaért és a betartatasaért.
Figyelemmel kiséri, hogy a Felhasznalok és az Informatikai szakem-
berek a politikat a gyakorlatban is megvalésitjak-e. Ennek soran
garantalniakell, hogy:

e Aszlkséges eljarasok, iranyelvek, itmutatdk elkésziljenek.

e Az informatikai szakemberek altal nyGjtott védelemi szolgaltata-
sok megfeleljenek a biztonsagi politikanak. Kotelezé jelleggel!

e A védelem szintje meghatarozasra kertljon, a tervet folyamato-
san karbantartsak, megvalésitasat mérjék és ellendrizzék.

e A véllalati alkalmazasokhoz és az adatokhoz, valé hozzaférés-
hez titoktartasi megallapodast kell alairni.

e A hozzaférési jogok személyre szabottak, azokat harmadik félre
atruhaznitilos.

e Aszemélyes jelszavakat titokban kell tartani. Ennek érdekében a
felhasznaloknak tilos a jelszavakat barmilyen forméaban k6zzé-
tenni.

e Aszemélyes jelszavakat legalabb 2 havonta meg kell valtoztatni.

e A szamitogépekidl csak az éppen futd alkalmazasok lezarasa
utan szabad eltavozni.

e Szigoruan tilos hamis azonosit6t vagy mas személy hozzaférési
jogat hasznalni, megprébalni megkeriini a jelszéhasznalatot
vagy betdrni azinformacids rendszerbe.

e Avallalattol torténd kilépés esetén minden a kilépd altal hasznalt
jelszot érvényteleniteni kell, valamint kulcsot, anyagot és belép6-
kartyat vissza kell szolgaltatni.

e Szigoruan tilos kart okozé vagy koézfelhaborodast, el6idézd
szoftvert felhasznalni vagy terjeszteni.

¢ Avédendd rendszerek leltara elkésziljon.

e A belsé és kilsd felhasznaldk listaja jogosultsagukkal egyutt
kialakitasra kerUljon, és ezt a listat folyamatosan frissitsék is.

e Minden egyes munkavallalé feleléssége egyénileg legyen meg-
hatarozva.

¢ Rendszeresen legyenek az informatikai védelemmel kapcsola-
tos tajékoztatok, el6adasok.

A fenti feladatokat az Informatikai Igazgaté megbizasabdl az Adat-
biztonsagi Felligyeld valdsitja meg.

Budapest, 2010. julius 1.

Keszler Ferenc
vezérigazgato

Felhasznalék

A felhasznaldknak be kell tartaniuk a védelmi elGirasokat és a min-
denkire nézve kotelezd iranyelveket. A kovetkezd elirasokra kilon
hangsulyt kell helyezni:

e A munkahelyen a felhasznalok rendelkezésére bocsatott infor-
matikai eszk&zoket és adatokat kizarélag munkaval kapcsolatos
célokra szabad felhasznalni.

* Csak a vallalat altal megvasarolt és telepitett szoftvert szabad
hasznalni.

Informatikai szakemberek

Az informatikai szakembereknek szigortan tartaniuk kell magukat a
fent emlitett biztonsagi folyamatok és vezetési iranyelvek betartasa-
hoz. Tovabba, a rendszerhez val6 szélesebb kord hozzaféréssel ren-
delkezd informatikai szakembereknek formalisan is vallalniuk kell,
hogy a rendszereket az etikai kddexben foglaltaknak megfeleléen
szigoruian csak munkahelyi célokra hasznalhatjak.

Az informacios rendszerek tulajdonosainak kérésére megfelel védel-
mi szolgaltatasokat kell nyujtaniuk.

Az FV Rt. a rendszerek tulajdonosaival egydtt felelésnek tartja ket a
rajuk bizott rendszerekért. Az informatikai biztonsag vonatkozasaban
kléndsen fontos feladatuk megbizonyosodni arrél, hogy a rendsze-
rek fizikai és szoftveres védelme a megkivant szintnek megfelel-e.

Afizikaivédelemmel kapcsolatos kévetelmények:

e Korlatozott belépési jogosultsag az informatikai eszk6zok és
adattarolok elhelyezésére szolgal6 éplletekbe és helyiségekbe
(korlatozott szamu belépési pont, zart ajtok, kulccsal vagy kar-
tyaval torténd belépés).

e Adatok tarolasara, archivalasara szolgalé helyiségekben, vala-
mint fontos berendezéseket tarold helyiségekben tlizeset meg-
el6zésére, észlelésére és elharitasara szolgald |épések megté-
tele.

e Lopas megel6zésére szolgald l1épések megtétele: a berendezé-
sek tarolasara szolgalo helyiségek zarva tartasa, fontos beren-
dezések és adattarold eszk6zok elzarasa munkaiddn kivali idé-
szakokban, kénnyen elmozdithatd berendezések biztonsagos
rogzitése.

A szoftvervédelemmel kapcsolatos kévetelmények:

¢ Az alkalmazasok és adatok hatékony védelme.

e Mentések készitése annak érdekében, hogy a munka folyama-
tossaga probléma esetén is fenntarthaté legyen.

¢ A mentések megfelel6 védelme és kllén helyiségben torténd
tarolasa.

¢ Amennyiben egy adott alkalmazas mikddésképtelensége jelen-
tésen befolyasolja a munkavégzést, helyettesité megoldasnak
kell rendelkezésre allnia.

Audit

Rendszeres ellendrzésekkel meg kell bizonyosodni arrél, hogy a
politikaban kitlizott célok megvalosulnak és a vonatkozé utasitasokat
és eljarasokat az érintettek betartjadk. Az ellen6rzések soran talalt
hianyossagok szerepelnek a jegyz&kdnyvekben.

A politikaban megfogalmazott iranyelvek megszegése

Mindenki, aki a biztonsagi politika alkalmazasanak megszegését ész-
leli, kdteles azt kdzvetlen vezetdjének azonnal jelenteni. A kdzvetlen
vezetd ezt kdvetden értesiti a rendszer tulajdonosat és a védelemért
felelGs vezet6t.

A biztonsagi politika iranyelveinek megszegése a munkahelyi
szabalyokba foglalt szankci6kat vonhatja maga utan.
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