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Jelen ,Adatfeldolgozasi tevékenység végzésére vonatkozd elirdsok” (a tovabbiakban mint az ,ElGirasok”) hatarozza meg a F6varosi Vizm(ivek Zartko-
rlien M(ikod6 Részvénytdrsasaggal mint megrendelével, illetve megbizéval (a tovabbiakban mint az ,Adatkezel§”) vallalkozasi, illetve megbizasi szer-
z6dést (a tovabbiakban mint a ,Szerzdés”) koté vallalkozd, illetve megbizott (a tovabbiakban mint az ,,Adatfeldolgozd”) szamdra a SzerzEdés teljesi-
tésével Osszefluggésben Adatkezel6 nevében végzett személyes adatok kezelésének és az adatfeldolgozasi tevékenység végzésének alapvets
feltételeit, valamint az Adatkezel6 és az Adatfeldolgozd kozott keletkezé adatfeldolgozasi jogviszonybdl ered jogokat és kotelezettségeket.

Az ElGirdsok alapjat a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasa-
rél, valamint a 95/46/EK rendelet hatélyon kivil helyezésérdl (altalanos adatvédelmi rendelet) szold az Eurdpai Parlament és a Tanacs (EU) 2016/679
rendelete (a tovabbiakban mint a,,GDPR”), tovabba az informacids nrendelkezési jogrél és az informacidszabadsagrél szold 2011. évi CXII. torvény (a
tovabbiakban mint az,Infotv.”) képezik, melyek rendelkezései az Adatkezeld javéra végzett valamennyi adatfeldolgozasi tevékenység kapcsan minden
esetben iranyadok. Az ElGirdsokban nem definidlt fogalmak a fenti jogszabalyokban meghatérozott jelentésnek megfelel6en értelmezenddek. Eltérd
rendelkezés hidnydban, a Szerzédésben, illetve a Szerz6désben foglalt specidlis elvardsok és utasitasok tekintenddek irdnyadonak az Eléirasokban

foglalt minimum kovetelményekkel szemben.

1. Az adatkezelés céljanak meghatarozasa. Az Adatkezel azon sze-
mélyes adatok kezelése tekintetében, amelyeket az Adatfeldolgozd ré-
szére tovabbit, megfelels jogalappal rendelkezik, és azokat a Szerz6dés-
ben meghatérozottak teljestlése érdekében jogosult az Adatfeldolgozd
részére atadni. Az Adatfeldolgozd a személyes adatokat sajat céljara
nem hasznalhatja fel, azokat az El6irdsokban foglaltak szerint, és csak a
Szerz6désben foglaltak teljesitéséhez szlikséges mértékben és ideig ke-
zelheti.

2. Jogok és kotelezettségek. Az Adatfeldolgozd a személyes adatokat
a Szerz6dés teljesitése érdekében, az Adatkezel6 utasitasai szerint keze-
li, kivéve, ha az adatkezelést jogszabaly irja el6.

Az Adatfeldolgozo szavatolja, hogy a jogszabalyokban rogzitett kotele-
zettségeket, kiemelten a GDPR. 28. cikkében megfogalmazott rendelke-
zéseket, a Szerz6dés tartama alatt maradéktalanul betartja. Az Adatfel-
dolgozé tovdbbad szavatolja, hogy adatkezelési tevékenysége a
jogszabalyokban foglalt kovetelményeknek maradéktalanul megfelel, és
vallalja, hogy az érintettek jogainak és szabadsagainak védelmét biztosi-
té, megfeleld technikai és szervezési intézkedéseket végrehajtja.
Az Adatfeldolgozé szavatolja, hogy az Adatkezel6 rendelkezésére bocsat
minden olyan informaciot, amely a GDPR 28. cikkében meghatdrozott
kotelezettségeinek teljesitésének igazolasahoz szikséges, tovabba min-
den olyan informacidt is koteles az Adatkezeld rendelkezésére bocsata-
ni, amely lehetévé teszi és elGsegiti az Adatkezeld altal vagy altala meg-
bizott mas ellendr altal végzett auditokat. Az Adatfeldolgozo vallalja,
hogy a hozza esetlegesen benyujtasra kerllt adatvédelmi targyu kérel-
met haladéktalanul, legkésébb 7 (hét) napon belll tovabbitja az Adatke-
zel6 részére. Az Adatfeldolgozo segiti az Adatkezel6t abban, hogy telje-
stljenek az adatvédelmi hatasvizsgalat elvégzésébdl és a felligyeleti
hatdsaggal folytatott konzultaciokbdl eredd kotelezettségek, amelye-
kért dijat, illetve koltséget nem szamithat.

3. Tovabbi Adatfeldolgozok igénybevétele. Az Adatfeldolgozé az

Adatkezel§ el6zetes irdsban tett eseti vagy dltalanos felhatalmazasa

nélkil  tovabbi Adatfeldolgozét (a  tovabbiakban mint az

,Al-adatfeldolgozd”) nem vehet igénybe. Az altalanos irasbeli felhatal-

mazas esetén az Adatfeldolgozo tdjékoztatja az Adatkezel6t megfeleld

idén belil minden olyan tervezett valtozasrdl, amely tovabbi Al-
adatfeldolgozok igénybevételét vagy azok cseréjét érinti, ezzel biztositva

a lehetGséget az Adatkezelének arra, hogy ezekkel a véltozdsokkal

szemben kifogast emeljen. Az Adatfeldolgozd és az Al-adatfeldolgozd

kozotti megallapoddsnak ugyanazon adatvédelmi kotelezettséget kell
tartalmaznia, mint amelyek az Adatkezel6 és az Adatfeldolgozd kozott
létrejottek, igy kilonosen:

(@) az Al-adatfeldolgozénak megfelel garanciakat kell nyujtania arra
vonatkozdan, hogy megfelel§ technikai és szervezési intézkedése-
ket hajt végre annak érdekében, hogy az adatfeldolgozas megfelel-
jen az adatvédelmi jogszabalyban foglaltaknak, tovabba

(b) az Al-adatfeldolgozé koteles eleget tenni az ElSirasokban foglaltak-
nak.

Az Al-adatfeldolgozé adatvédelmi kotelezettségeinek megszegéséért az
6t meghizd Adatfeldolgozd teljes felelésséggel tartozik az Adatkezeld
iranyaba, amelyre vonatkozdan az ElSirasok 10. pontjaban leirtak irany-
addak. Harmadik orszagban torténd adatfeldolgozasra, adattovabbitas-
ra az Adatkezel6 és az Adatfeldolgozo kiilon irdsbeli megéllapodasa ese-
tén kertlhet sor.

4. Az adatfeldolgozas biztonsaga. Az Adatfeldolgozoé koteles a szemé-
lyes adatok feldolgozasanak teljes életciklusaban megvaldsitani és bizto-
sitani a személyes adatok bizalmassagat, sértetlenségét és rendelkezés-
re allasat, valamint koteles megfelel6 technikai és szervezési
intézkedéseket végrehajtani annak érdekében, hogy a kockdzat mérté-
kének megfelels szint(i adatbiztonsagot garantalja. Az Adatfeldolgozé-
nak kotelessége tovabbd a személyes adatok kezelésére hasznalt rend-
szerek és szolgaltatdsok folyamatos bizalmas jellegének, integritasanak,
rendelkezésre allasanak és ellenalld képességének biztositasa a Szerzé-
dés teljes idészaka alatt.

5. Adminisztrativ védelem. Az Adatfeldolgozd a személyes adatok
védelme céljidbdl alkalmazott informdcidbiztonsdg biztositdsa érdeké-
ben, koteles az Ugyviteli gyakorlatba Ultetett és bevezetett szabalyzattal
vagy szabdlyzatokkal rendelkezni, valamint azok betartasat szavatolni.
Az Adatfeldolgozé koteles dokumentalni az adatvédelmi kovetelmények
teljesitése érdekében dltala alkalmazott mUszaki biztonsagi és szerve-
zetbiztonsagi intézkedéseket. A dokumentaciot (legyen az szabalyzat,
eljarasrend, vagy technikai leirds) igény esetén az Adatkezel6 rendelke-
zésére kell bocsatani. Amennyiben az Adatfeldolgozé tudomast szerez
arrdl, hogy akar a sajat, akar valamely Al-adatfeldolgozdjanak szervezete
nem felel meg az ElGirdsokban foglalt biztonsagi intézkedéseknek, az
adott meg nem felelést koteles haladéktalanul bejelenteni az Adatkeze-
|6nek.

6. Fizikai védelem. Az Adatfeldolgozd koteles a személyes adatok fel-
dolgozasaban részt vevé hardver komponensek és azoknak helyt add
helyiségek fizikai védelmét biztositani, illetve minden olyan terileten is
biztositani, ahol az Adatfeldolgozd olyan feladatokat végez az Adatkeze-
16 részére, amelyek potencidlisan kihathatnak az Adatkezel§ személyes
adataira. Mechanikai-, és elektronikai védelmet sziikséges biztositani
(a kockazatokkal ardnyos modon) annak érdekében, hogy a személyes
adatokat tartalmazé vagy feldolgozd hardver elemekhez (példaul, de
nem kizarolag: személyi szamitdgép, laptop, kilsd és belsé merevlemez,
szerver szamitdgép, kozponti adattarold, switch, router, kabelhalozat
stb.) csak az adatfeldolgozasban részt vevs személy férhessen hozza.
Az Adatfeldolgozd szavatol azért, hogy a fizikai biztonsagi szabalyait
minden terlleten alkalmazzdk, ahol az Adatfeldolgozé vagy az
Al-adatfeldolgozé az Adatkezel6 részére végez feladatokat, oly médon,
hogy az igy elért fizikai védettség folyamatosan —a mindenkori techno-
|6giai fejlédést kovetve —is biztositva legyen.

7. Logikai védelem. Az Adatfeldolgozo a biztonsag folyamatos érvé-
nyesulése érdekében koteles az aldbbiakat biztositani:

(@) az Uzemeltetéssel kapcsolatos biztonsagi rések kezelésére vonatko-
26 iranyitasi eljarasrendet kialakitani, azzal a céllal, hogy felderitse,
és ezt kovetSen kell§ id6ben, biztonsagi javitasok alkalmazasaval
vagy a kockazat egyéb mérséklése révén megsziintesse vagy semle-
gesitse az 6sszes ismert sebezhetdséget;

rosszindulatd programok elleni védelmet (antimalware) telepiteni
az osszes felhasznalt olyan végpontra, amelyen a rosszindulatu
program elleni védekezés relevans, ideértve az anti-malware szoft-
ver folyamatos frissitési mechanizmusat is;

tlzfal megoldast telepiteni az 6sszes felhasznalt végpontra;
maodszeresen megerdsiteni a rendszereit, hogy minimalisra szoritsa
azok tdmadhato fellletét;
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(e) mechanizmusokat alkalmazni a relevans adatok 6sszes szamitogép-
rél torténd kozpontositott biztonsagi mentése, valamint barmilyen
kozponti tarhely biztonsagi mentése érdekében;

(f) megoldasokat alkalmazni Ugy az Osszes napldadatainak (haldzati
eszkozokrél az operacios rendszer Utjan és az adatbazisokbdl alkal-
mazasokkal torténd), mint forgalmi (adatcsere) adatainak gy(jtésé-
re és elemzésére a teljes infrastruktdrajabdl, valamint folyamatosan
proaktivan figyelemmel kisérni az elemzési eredményeket azzal a
céllal, hogy a gyanus vagy anomaliat jelenté megfigyeléseket kimu-
tassa, azokra reagalni tudjon;

(g) biztonsagi mechanizmusokat alkalmazni a halézati forgalom megfi-
gyelése tekintetében, hogy a rosszindulatl tevékenységeket és po-
tencialis tamadasokat felderitse és megakadalyozza; és

(h) az Adatkezel6 felhivasa és ésszer(i el6zetes értesitése esetén az
Adatkezel§ rendelkezésére bocsatani az Adatfeldolgozo altal abbdl
a célbdl bevezetett intézkedésekkel kapcsolatos informaciokat,
hogy fellépjen a rosszindulatd programkdd az Adatfeldolgozd kor-
nyezetébe (kornyezeteibe) vagy olyan kornyezetekbe torténd beve-
zetése ellen, amelyeket az Adatkezel§ rendszereinek vagy infra-
strukturdjanak tavoli eléréséhez vesznek igénybe. Az adatokat
kotelez6 védeni a hasznalaton kiviili és elveszett eszkdzok esetében
is.

8. Hozzaférések kezelése. A személyes adatok feldolgozasaval kapcso-
latos feladatok személyekhez rendelése soran kételez8en érvényesiteni
kell a feladatok szigoru elkiulonitését. A hozzaférési jogokat, jogosultsa-
gokat és tevékenységeket kezeld, kiosztd vagy felligyeld barmely rend-

szerben vagy mechanizmusban (mdszaki vagy irdnyitasi értelemben) a

felel6sségi és feladatkorok személyekhez rendelésének gy kell tortén-

nie, hogy egyetlen személynek se legyen lehetGsége a sajat hozzaférési
jogai, jogosultsagai és tevékenységei kezelésére, kiosztasara vagy fel-

Ugyeletének befolyasoldsara, emellett magaban a rendszerben is szik-

ségesek olyan ellenérzések és korldtozdsok, amelyek megakadalyozzak

ennek véletlenszer( vagy szandékos eléforduldsat. Az Adatkezel6 adata-
ihoz torténé hozzaférés minimalisra szoritasa érdekében a legkisebb
korl hozzaférés és legkevesebb jogosultsag elveit kell alkalmazni.

Az Adatfeldolgozd hozzaférés-kezelési folyamata eleget kell, hogy te-

gyen az alabbiaknak:

(@) a rendszerekhez és informacidkhoz kizarélag illetékes személyek,
azaz olyanok férhetnek hozzd, akik az Adatkezeld részére végeznek
munkat, minden folyamatnak tényleges igényeken kell alapulnia;

(b) az Adatfeldolgozo az Adatkezeld felhivasara koteles késedelem nél-
kil az Adatkezel6 rendelkezésére bocsatani az Adatfeldolgozdnal
bevezetett hozzadférés-ellendrzési mechanizmusokra, és napldzassal
megvaldsitott nyomon-kovethet8ségi eljarasrendekre vonatkozo in-
formacidkat; tovabba

(c) az Adatfeldolgozd az Adatkezel6 rendszereivel és személyes adatai-
val munkat végz6 dsszes munkatarsa hozzaférési jogainak rendsze-
res, minimum évenkénti felllvizsgélatara koteles.

9. Titoktartds. A Szerz6désben meghatdrozott titoktartasi kotelezett-
ségen tul az Adatkezeld az aldbbi adat- és titokvédelmi el&irdsok betar-
tdsdra is koteles:

(@) az Adatfeldolgozo koteles biztositani, hogy a személyes adatok fel-
dolgozasaba altala bevont személyek (pl. tisztségviselk, munkaval-
lalok, szaktanacsaddk, alvéllalkozok és egyéb kdzremikodsk, az
Al-adatfeldolgozdkat és azok személyzetét is ideértve) titoktartdsi
kotelezettséget vallaljanak;

(b) az Adatfeldolgozé koteles megtenni azokat a technikai és szervezési
intézkedéseket, valamint kialakitani azokat az eljarasi szabalyokat,
amelyek az adat- és titokvédelmi szabalyok érvényre juttatdsahoz
szlikségesek;

(c) az Adatfeldolgozd az éltala az Adatkezel§ nevében feldolgozott
személyes adatokat koteles az Adatkezel barmikori felhivésara
(vagy a Szerz6désben rogzitett megbrzési id6 eltelte utan kulon ér-
tesités hianyaban is) késedelem nélkil, az Adatkezel§ utasitasa sze-
rint véglegesen toroIni vagy azokat visszajuttatni az Adatkezel§ ré-
szére, kivéve, ha eurdpai unios vagy magyar jogszabaly a személyes
adatok tarolasat irja el részére; valamint

(d) az Adatfeldolgozo az Adatkezel§ részére kezelt személyes adatokat
tartalmazo iratokrol, dokumentumokrdl masolatot, kivonatot kiza-
rélag az Adatkezel§ irasbeli elézetese engedélye alapjan készithet.

Egyebekben a személyes adatok feldolgozasahoz kapcsolddd titoktartasi

kotelezettségre a Szerz6désben meghatarozott rendelkezések irany-

addak.

10. Incidensek kezelése. Az Adatfeldolgozd kotelezettséget vallal arra,
hogy amennyiben tudomdsara jut valamely, az Adatkezel altal részére
atadott személyes adatokkal kapcsolatos adatvédelmi incidens, arrél az
Adatkezel6t kapcsolattartdja Utjan indokolatlan késedelem nélkil, de
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legfeljebb 24 (huszonnégy) oran belll értesiti. Az Adatfeldolgozé indo-

kolatlan késedelem nélkil koteles minden ésszer(i lépést megtenni, és

minden indokolt intézkedést bevezetni annak érdekében, hogy minima-

lizdlja az adatvédelmi incidensek miatti negativ hatdsokat. Az Adatfel-

dolgozo az értesitésében, amennyiben ezen informaciok a 24 o6rés ha-

taridén beltl rendelkezésre dllnak, koteles informaciét adni az

Adatkezeld felé az alabbiakrol:

(@) az incidens bekovetkezésének id6pontja (kezdete és vége) és a tu-
domasszerzés id6pontja;

b) azincidens korilményei, oka, és kovetkezményei;

) azincidens soran érintettek személye és (becsllt) szdma, az érintett

adatok kore, jellege és szama; és

(d) az incidens sulyossaga és az elharitasa érdekében tett vagy terve-
zett intézkedések.

Az Adatfeldolgozo koteles az Adatkezeld kérésére a belsé incidens nyil-

vantartasa masolatanak az Adatkezel6 tekintetében relevans részét a

rendelkezésre bocsatani. A késedelmes értesitésbdl, illetbleg intézke-

désbdl eredd karokért az Adatfeldolgozd teljes felelGsséggel tartozik az

Adatkezel§ felé.

11. Audit és ellendrzés. Az Adatkezel6 az adatvédelemmel, illetve az
ElGirdsokban foglaltakkal 6sszefliggésben auditokat, tesztelést és ellen-
Grzéseket hajthat végre, amelyekhez az Adatfeldolgozd koteles megadni
az indokolt segitséget, és az audit célja szerinti végeredményt alata-
masztd dokumentacidt, illetve indokolt esetben a helyszini betekintést
biztositani. Az Adatkezel6 harmadik felet is megbizhat azzal, hogy az
Adatkezel§ szamara segitséget nyljtson az auditok, tesztelés és ellendr-
zések végrehajtasaban, vagy azokat az Adatkezel6 nevében végrehajtsa.
Az ilyen targyu auditok, tesztek és ellendrzések 12 (tizenketté) havonta
egy alkalommal végezhetdk, kivéve, ha a megel6z8 12 (tizenketts) ho-
napban végrehajtott audit, tesztelés vagy ellendrzés olyan sulyos megal-
lapitdsokat eredményezett, amelyek ésszer(ien indokoltta teszik az uto-
ellenérzés vagy kiterjesztett terjedelm( audit végrehajtasat, igy
kulonosen, de nem kizarélag, ha:

(@) az Adatkezel6t, a személyes adatokat vagy az Adatfeldolgozo jelen
melléklet szerinti kotelezettségei teljesitésével kapcsolatos képes-
ségét lényegesen érintd sulyos biztonsagi esemény (pl. adatvédelmi
incidens) kovetkezett be, vagy ez megalapozottan varhatd, ami ész-
szer(ien indokolttd teszi a kapcsolédd technoldgiai-, szervezeti-,
szabdlyzati hatokor auditdlasat;

(b) az Adatkezels és az Adatfeldolgozd altal kozosen megallapitott
adatvédelmi és biztonsagi szabalyzatok megsértésére kerilt sor,
vagy ez megalapozottan varhatd, ami ésszerlien indokolttd teszi a
kapcsolodo technoldgiai-, szervezeti-, szabalyzati hatdkor auditala-
sat;

(c) vagy amennyiben az Adatkezel6 megitélése szerint a soron kivili
audit, tesztelés, illetve az ellenérzés végrehajtdsat a hazai és/vagy az
eurdpai adatvédelmi joggyakorlat fejlédése indokoltta teszi.

Az Adatkezel6 koteles legkevesebb 2 (kett6) héttel korabban értesiteni

az Adatfeldolgozot az ilyen auditokrdl, tesztelésrél és ellendrzésekrdl,

kivéve, ha ez hatranyosan befolyasolja a kérdéses audit, tesztelés
és/vagy ellendrzés céljat vagy kimenetelét. Ettél fliggetlenil az el6zetes
értesitést minden esetben, legkevesebb 24 (huszonnégy) éraval korab-
ban biztositani kell. Az Adatfeldolgozd nem mentesil a felelGsség aldl,
amennyiben az Adatkezeld éltal végzendd audit nem keril meginditas-
ra. Az Adatfeldolgozé vallalja, hogy a sajat koltségén késedelem nélkul
elhdrit az Adatkezel§ altal feltart, és az Adatfeldolgozd felé jelzett min-
den adatvédelemmel és adatbiztonsaggal kapcsolatos hidnyossagot,
problémat. Amennyiben az Adatfeldolgozd nem tesz eleget a Szerzé-
désben vagy az ElGirasokban rogzitett kotelezettségeinek, az Adatkezels

— az egyéb jogkovetkezmények alkalmazasan tul — a mulasztds orvosla-

saig felfliggesztheti a személyes adatok tovabbitasat az Adatfeldolgozd

felé.

12. FelelGsség. Az Adatfeldolgozd a Szerzddés tartalmaval osszefig-
gésben az Adatkezel részére végzett személyes adatok kezelése kere-
tében felelés a személyes adatokon végzett miiveletek jogszer(iségéért,
tovabbd felelGsséggel tartozik az adatkezelési tevékenysége altal oko-
zott karokért, kilonosen, ha nem tartotta be a jogszabalyban meghata-
rozott kotelezettségeit, vagy ha az Adatkezeld utasitasait figyelmen kivil
hagyva, vagy azokkal ellentétesen jart el. Amennyiben az Adatfeldolgo-
z6 nem az Adatkezel§ utasitdsanak megfelelGen jar el, az Adatkezel
jogosult a Szerz6dést felmondani. Az Adatfeldolgozo vallalja, hogy meg-
térit minden olyan kart, valamint ezzel 6sszefliggésben felmerult koltsé-
get vagy egyéb dijigényt, amely AdatkezelSt az Adatfeldolgozo az ElSira-
sokban meghatarozott kételezettségeinek elmulasztasabdl vagy azok
megszegésébdl éri, ide értve minden hatdsagi, eljarasi és tgyvédi kolt-
séget is.
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