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Adatfeldolgozasi tevékenység végzésére vonatkozo elGirasok

Jelen , Adatfeldolgozasi tevékenység végzésére vonatkozd el8irdsok” (a tovabbiakban mint az ,,ElSirdsok”) hatdrozza meg a Févarosi VizmU-
vek Zartkorden M(ikodd Részvénytdrsasaggal mint megrendelével, illetve megbizdval (a tovabbiakban mint az ,, Adatkezel§”) véllalkozasi, il-
letve megbizasi szerz6dést (a tovabbiakban mint a ,,Szerzédés”) kotd vallalkozo, illetve megbizott (a tovabbiakban mint az , Adatfeldolgozd”)
szamara a Szerz6dés teljesitésével Osszefuggésben Adatkezel6 nevében végzett személyes adatok kezelésének és az adatfeldolgozasi tevé-
kenység végzésének alapvetd feltételeit, valamint az Adatkezeld és az Adatfeldolgozd kozott keletkezs adatfeldolgozasi jogviszonybdl eredd

jogokat és kotelezettségeket.

Az ElSirasok alapjat a természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad
aramlasardl, valamint a 95/46/EK rendelet hatélyon kivil helyezésérdl (altaldnos adatvédelmi rendelet) sz6lé az Eurdpai Parlament és a Ta-
nacs (EU) 2016/679 rendelete (a tovébbiakban mint a ,GDPR”), tovabba az informacids cnrendelkezési jogrdl és az informacidszabadsagrol
sz016 2011. évi CXII. torvény (a tovabbiakban mint az ,Infotv.”) képezik, melyek rendelkezései Adatkezel6 javdra végzett valamennyi adatfel-

dolgozasi tevékenység kapcsan minden esetben irdnyadok.

1. Az adatkezelés céljanak meghatarozdsa. Adatfeldolgozd a
személyes adatokat sajat céljara nem haszndlja fel, azokat a jelen
mellékletben foglaltak szerint és a Szerz6désben foglaltak teljesité-
séhez szlikséges mértékben kezeli.

Adatkezel6 azon személyes adatok kezelése tekintetében, amelye-
ket Adatfeldolgozo részére tovabbit, megfelel6 jogalappal rendelke-
zik, és azokat a Szerz6désben meghatdrozottak teljestilése érdeké-
ben jogosult Adatfeldolgozd részére kiadni.  Adatkezel,
amennyiben hozzajarulds alapjan kezelt személyes adatokat tovab-
bit Adatfeldolgozo részére, Ugy az érintetteket megfelel6 mddon
tdjékoztatta az adatfeldolgozas tényérdl, illetve az Adatfeldolgozd
személyérdl.

2. Jogok és kotelezettségek. Adatfeldolgozo a személyes adatokat
a Szerz6dés teljesitése érdekében, Adatkezel§ utasitasai szerint ke-
zeli, kivéve, ha az adatkezelést jogszabdly irja el8. Adatfeldolgozé az
adatok kezelése céljabdl nem jogosult tovabbi harmadik személye-
ket, illetve egyéb adatfeldolgozdt igénybe venni, kivéve, ha ehhez
Adatkezel6 irasban el6zetesen hozzajarult.

Adatfeldolgozd szavatolja, hogy a jogszabdlyokban rogzitett kotele-
zettségeket — kilondsképp a GDPR. 28. cikkében megfogalmazott
rendelkezéseket - a Szerz8dés tartama alatt maradéktalanul betart-
ja.

Adatfeldolgozd tovabba szavatolja, hogy adatkezelési tevékenysége
a jogszabdlyokban foglalt kdvetelményeknek maradéktalanul meg-
felel, és vallalja, hogy az érintettek jogainak és szabadsagainak vé-
delmét biztositd, megfelel§ technikai és szervezési intézkedéseket
végrehajtja. Adatfeldolgozo kijelenti, hogy olyan intézkedéseket al-
kalmaz, melyekkel az adatkezelési tevékenysége jellegét, hatokorét,
kordlményeit és céljait és az érintettek adatainak védelméhez f(iz6-
dé jogat, a megvaldsithato intézkedések koltségeit is figyelembe
véve, megfelelGen biztosithatd az adatok jogosulatlan vagy véletlen-
szer(i nyilvdnossdgra hozdsa, megsemmisitése, megvaltoztatdsa,
terjesztése, vagy az ezekhez torténd fizikai vagy logikai hozzaférés
védelme.

Adatkezel6t és Adatfeldolgozot a személyes adatokra vonatkozdan
titoktartasi kotelezettség terheli. Adatfeldolgozd kételes megtenni
azokat a technikai és szervezési intézkedéseket, valamint kialakitani
azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi sza-
bdlyok érvényre juttatasahoz szikségesek. Adatfeldolgozé az altala
Adatkezel6 nevében kezelt személyes adatokat a Szerzédés teljesu-
|ése érdekében, az abbdl szarmazo igény eléviiléséig jogosult kezel-
ni. Ezt kovetden Adatkezel6 dontése alapjan Adatfeldolgozd koteles
a személyes adatokat torolni vagy visszajuttatni AdatkezelG részére.
Adatfeldolgozd az Adatkezel6 részére kezelt személyes adatokat
tartalmazo iratokrol, dokumentumokrdl masolatot, kivonatot kiza-
rélag Adatkezel$ el6zetese engedélye alapjan készit. Az engedély
alapjan kezelt masolatot vagy kivonatot Adatkezel& kérésére Adat-
feldolgozo tordlni kételes, kivéve, ha unids vagy magyar jogszabaly a
személyes adatok tarolasat irja el& részére.

Adatfeldolgozd szavatolja, hogy Adatkezel$ rendelkezésére bocsat
minden olyan informdciot, amely a GDPR. 28. cikkében meghataro-
zott kotelezettségeinek teljesitésének igazoldsahoz szlkséges, to-
vabbda minden olyan informdciodt is koteles Adatkezel6 rendelkezé-
sére bocsdtani, amely lehet6vé teszi és el6segiti Adatkezel$ altal
vagy altala megbizott mas ellendr altal végzett auditokat.

3. Felel6sség. Adatfeldolgozd a Szerzédés tartalmaval 6sszeflg-
gésben AdatkezelG részére végzett személyes adatok kezelése kere-
tében felelds a személyes adatokon végzett miveletek jogszer(isé-
géért.

Adatfeldolgozo felel6sséggel tartozik az adatkezelési tevékenysége
altal okozott karokért, kiléndsen, ha nem tartotta be a jogszabdly-
ban meghatarozott kételezettségeit, vagy ha Adatkezeld utasitasait
figyelmen kivil hagyva, vagy azokkal ellentétesen jartel.
Adatfeldolgozé vallalja, hogy megtérit minden olyan kart, valamint
ezzel Osszefuggésben felmerilt koltséget vagy egyéb dijigényt,
amely Adatkezel6t Adatfeldolgozé jelen mellékletben meghatéro-
zott kotelezettségeinek elmulasztdsabdl vagy azok megszegésébdl
éri, ide értve minden hatdsagi, eljarasi és ligyvédi koltséget is.

4. Mliszaki és szervezeti biztonsagi intézkedések. Adatfeldolgozo
koteles a jelen melléklet szerinti kotelezettségeit és intézkedéseit a
teljes elvarhatd szakértelemmel, odafigyeléssel és gondossaggal
teljesiteni.

Adatfeldolgozd megfelel6 mUiszaki és szervezeti biztonsagi és intéz-
kedéseket koteles alkalmazni a személyes adatok barmely illetékte-
len vagy jogellenes feldolgozasabdl, elvesztésébdl, megsemmisiilé-
sébdl, sérilésébdl, megvaltoztatdsdbdl vagy nyilvanossagra
kerilésébdl szarmazd esetleges kdrok megelGzése érdekében, fi-
gyelemmel a megdvandd személyes adatok jellegére is. Adatfeldol-
goz6 koteles dokumentalni az adatvédelmi kovetelmények teljesité-
se érdekében dltala alkalmazott mUszaki biztonsagi és
szervezetbiztonsdgi intézkedéseket. A dokumentacidt igény esetén
Adatkezel6 rendelkezésére kell bocsatani.

Amennyiben Adatfeldolgozé tudomast szerez arrdl, hogy akdr a sa-
jat, akar valamely joévahagyott adatfeldolgozdjanak / alvéllalkozoja-
nak szervezete nem felel meg a jelen mellékletben foglalt biztonsagi
intézkedéseknek, az adott meg nem felelést az adatvédelmi inci-
densek vonatkozdsdban rogzitett eljaras szerint kdteles bejelenteni
Adatkezel6nek.

5. Biztonsagi audit, tesztelés és ellenérzés. Adatkezel§ a bizton-
saggal kapcsolatban auditokat, tesztelést és ellendrzéseket hajthat
végre, amelyekhez Adatfeldolgozé kételes megadni az indokolt se-
gitséget és az audit célja szerinti végeredményt aldtamasztd doku-
mentacidt.

Adatkezel6 egy vagy tobb altala kivdlasztott harmadik felet bizhat
meg azzal, hogy Adatkezel§ szamdra segitséget nyujtson a bizton-
saggal kapcsolatos auditok, tesztelés és ellendrzések végrehajtasa-
ban, vagy azokat Adatkezel$ nevében végrehajtsa.

Az egyértelm(ség kedvéért, az ilyen biztonsagi auditoknak, teszte-
lésnek és ellenérzéseknek az olyan teriiletekre, rendszerekre és inf-
rastrukturara kell korlatozddniuk, amelyek potencidlisan befolydsol-
hatjdk Adatkezel6 biztonsagat, a személyes adatokat vagy
Adatfeldolgozd képességét jelen melléklet szerinti kotelezettségei
teljesitésére. Az ilyen biztonsagi auditok, tesztek és ellenérzések
12 havonta egy alkalommal végezhetdk, kivéve, ha a megel6z6
12 honapban végrehajtott biztonsagi audit, tesztelés vagy ellendr-
zés olyan sulyos megallapitasokat eredményezett (pl. mdszaki vagy
szervezeti jellegli sulyos gyengeségek, biztonsagi rések vagy hia-
nyossagok), amelyek ésszerlien indokolttd teszik az utdellendrzés
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vagy kiterjesztett terjedelm(i audit végrehajtasat, példalézo jelleg-
gel, nem kizarélagosan:

(a) Adatkezel6t, a személyes adatokat vagy Adatfeldolgozd jelen
melléklet szerinti kotelezettségei teljesitésével kapcsolatos ké-
pességét [ényegesen érintd sulyos biztonsagi esemény (pl. adat-
védelmi incidens) kdvetkezett be, vagy megalapozottan varha-
t6, ami ésszerlien indokoltta teszi a kapcsolddd technologiai és
szervezeti hatokor auditalasat;

Adatkezel6 és Adatfeldolgozo altal kdzosen megallapitott biz-
tonsagi és adatvédelmi szabalyzatok megsértésére kerlilt sor,
vagy ez megalapozottan varhato, ami ésszerden indokolttd teszi
a kapcsolodo technoldgiai és szervezeti hatokor auditaldsat.
Adatkezel6 koteles legkevesebb két héttel korabban értesiteni Adat-
feldolgozot az ilyen auditokrdl, tesztelésrdl és ellenSrzésekrdl, kivé-
ve, ha ez hatranyosan befolydsolja a kérdéses biztonsagi audit, tesz-
telés és/vagy ellenbrzés céljat vagy kimenetelét. Ett6l figgetlentl az
elézetes értesitést minden esetben, legkevesebb 24 éraval korab-
ban biztositani kell.

Adatfeldolgozd nem mentesil a felelésség aldl, amennyiben Adat-
kezel6 dltal végzendd audit nem kerll meginditdsra.

G5

6. Fizikai és kornyezeti biztonsag. Adatfeldolgozé a személyes
adatok Grzése céljabdl alkalmazott fizikai biztonsag biztositasa érde-
kében koteles az Ugyviteli gyakorlatba Ultetett és bevezetett sza-
bdlyzattal vagy szabdlyzatokkal rendelkezni, amit Adatkezel8 felhi-
vasara és ésszer(i értesitése mellett dokumentdltan igazolnia kell.
A személyes adatok megvédésének és Grzésének biztositasa érde-
kében minden teriletet, ahol Adatfeldolgozo olyan feladatokat vé-
gez Adatkezel§ részére, amelyek potencidlisan kihathatnak Adatke-
zel6 személyes adataira, kotelezéen biztositani kell a fizikai
biztonsagi szabdlyzatnak vagy szabdlyzatoknak megfelelGen.
Adatfeldolgozd koteles biztositani, hogy Adatfeldolgozé fizikai biz-
tonsagi szabalyait minden terlleten alkalmazzak, ahol Adatfeldolgo-
z6 Adatkezel6 részére végez feladatokat, oly modon, hogy az igy
elért fizikai védettség folyamatosan - a mindenkori technoldgiai fej-
|6dés kovetve - is biztositva legyen.
Adatfeldolgozd megfeleld és id6szer(i biztonsagi intézkedések al-
kalmazasdval koteles kell§ szintli biztonsagot fenntartani a Szerzé-
dés teljes idGszaka alatt fenntartani az ¢sszes olyan végfelhaszndldi
berendezés, szerver, haldzat, digitdlis adathordozd és mobileszkéz
vonatkozasaban, amelyet Adatkezel6nek nyujtott szolgdltatds célja-
bél hasznal.

Adatfeldolgozd a biztonsag folyamatos érvényesiilése érdekében

koteles az aldbbiakat biztositani:

(@) az Gzemeltetéssel kapcsolatos biztonsagi rések kezelésére vo-
natkozd iranyitasi eljardsrendet kialakitani, azzal a céllal, hogy
felderitse, és ezt kovet&en kell§ idében, biztonsagi javitasok al-
kalmazdsaval vagy a kockdzat egyéb mérséklése révén meg-
szlintesse vagy semlegesitse az 0sszes ismert sebezhet8séget;

(b) hosztgép alapu rosszindulatd programok elleni védelmet (anti-
malware) telepiteni az dsszes felhasznalt olyan végpontra, ame-
lyen a rosszindulatu program elleni védekezés relevans, ideért-
ve az anti-malware szoftver folyamatos frissitési mechanizmusat
is;

(c) hosztgép alapu tlizfal megoldast telepiteni az 0sszes felhasznalt
végpontra;

(d) modszeresen megerdésiteni a rendszereit, hogy minimalisra szo-
ritsa azok tamadhatd fellletét;

(e) mechanizmusokat alkalmazni a relevans adatok Osszes node-
szamitogéprdl torténd kozpontositott biztonsagi mentése, va-
Emint barmilyen kdzponti tarhely biztonsagi mentése érdeké-

en;

(f) megolddsokat alkalmazni Ugy az Gsszes layer napldadatainak

(hdlozati eszkozokrdl az operacids rendszer Utjan és az adatba-

zisokbdl alkalmazasokkal torténd), mint forgalmi (adatcsere)

adatainak gyUjtésére és elemzésére a teljes infrastrukturajabdl,
valamint folyamatosan proaktivan figyelemmel kisérni az elem-
zési eredményeket azzal a céllal, hogy a gyanus vagy anomaliat
jelenté megfigyeléseket kimutassa, azokra reagalni tudjon;

biztonsagi mechanizmusokat alkalmazni a haldzati forgalom
megfigyelése tekintetében, hogy a rosszindulatu tevékenysége-
ket és potencidlis tdmaddsokat felderitse és megakaddlyozza; és

Adatkezel6 felhivasa és ésszer( el6zetes értesitése esetén Adat-

kezel§ rendelkezésére bocsatani Adatfeldolgozo altal abbdl a

célbdl bevezetett intézkedésekkel kapcsolatos informéciokat,

hogy fellépjen a rosszindulatd programkod Adatfeldolgozd kor-
nyezetébe (kornyezeteibe) vagy olyan kérnyezetekbe torténd
bevezetése ellen, amelyeket Adatkezel& rendszereinek vagy inf-
rastrukturdjanak tavoli eléréséhez vesznek igénybe. Az adato-
kat kotelez6 védeni a haszndlaton kivili és elveszett eszkdzok
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esetén, adott esetben, igény esetén titkositasi technoldgia
hasznalataval.

7. A feladatok elkiilénitése. A személyes adatok feldolgozasaval
kapcsolatos feladatok személyekhez rendelése soran kotelezGen
érvényesiteni kell a feladatok szigoru elkilonitését.

A hozzaférési jogokat, jogosultsdgokat és tevékenységeket kezel,
kiosztd vagy felligyel6 barmely rendszerben vagy mechanizmusban
(mUszaki vagy iranyitasi értelemben) a felelGsségi és feladatkdrok
személyekhez rendelésének Ugy kell toérténnie, hogy egyetlen sze-
mélynek se legyen lehetdsége a sajat hozzaférési jogai, jogosultsa-
gai és tevékenységei kezelésére, kiosztasara vagy fellgyeletének
befolydsoldsdra, emellett magdban a rendszerben is szikségesek
olyan ellen&rzések és korlatozasok, amelyek megakadalyozzdk en-
nek véletlenszer(i vagy szandékos el6forduldsat. Adatkezel$ adatai-
hoz torténd hozzaférés minimalisra szoritdsa érdekében a legkisebb
kord hozzaférés és legkevesebb jogosultsag elveit kell alkalmazni.

8. A hozzaférés ellendrzése. Adatfeldolgozd hozzaférés-kezelési

folyamata eleget kell, hogy tegyen az aldbbiaknak:

(@) A rendszerekhez és informacidkhoz kizarolag illetékes szemé-
lyek, azaz olyanok férhetnek hozza, akik Adatkezel részére vé-
geznek munkat. Minden folyamatnak tényleges igényeken kell
alapulnia.

(b) Adatfeldolgozd AdatkezelS felhivasdra és ésszer(i el6zetes érte-
sitése esetén koteles AdatkezelS rendelkezésére bocsatani az
Adatfeldolgozénal bevezetett hozzaférés-ellenérzési mecha-
nizmusokra és napldzassal megvaldsitott nyomonkdvethet&ségi
eljarasrendekre vonatkozo informaciokat.

(c) Adatfeldolgozd AdatkezelS rendszereivel és személyes adataival
munkat végz8 dsszes munkatdrsa hozzaférési jogainak rendsze-
res felllvizsgdlatara koteles.

9. Incidensek kezelése. Adatfeldolgozd kotelezettséget vallal arra,
hogy amennyiben tudomasara jut valamely, Adatkezel6 3ltal részé-
re atadott személyes adatokkal kapcsolatos adatvédelmi incidens,
arrél Adatkezel6t kapcsolattartdja Utjan indokolatlan késedelem
nélkul, de legfeljebb 24 &éran belul értesiti. Adatfeldolgozé indoko-
latlan késedelem nélkil kételes minden ésszer(i [épést megtenni, és
minden indokolt intézkedést bevezetni annak érdekében, hogy mi-
nimalizalja az adatvédelmi incidensek miatti negativ hatdsokat.
Adatfeldolgozd az értesitésében, amennyiben ezen informaciok a
24 6ras hataridén belll rendelkezésre allnak, informaciot ad Adat-
kezel felé az alabbiakrol:

(a) az incidens bekdvetkezésének idépontja (kezdete és vége) és a
tudomadsszerzés idépontja;

(b) azincidens korilményei, oka, és kbvetkezményei;

(c) az incidens soran érintettek személye és (becsilt) szdma, az
érintett adatok kore, jellege és szama;

(d) az incidens sulyossaga és az elhdritasa érdekében tett vagy ter-
vezett intézkedések.

Adatfeldolgozd koteles:

(a) Adatfeldolgozdi tevékenysége korében esetlegesen eléforduld
adatvédelmi incidensekrdl a mindenkori hatdlyos jogszabalyok-
nak megfelel§ mddon és tartalommal belsé incidens nyilvantar-
tast vezetni;

(b) AdatkezelS kérésére a belsé incidens nyilvantartasa masolata-
nak Adatkezel§ tekintetében relevdns részét rendelkezésre bo-
csatani; tovabba

(c) Adatkezel§ értesitését kovetSen koteles a Nemzeti Adatvédelmi
és Informdacioszabadsag Hatdsag incidens nyilvantartdsdba az
esetlegesen eléforduld bejelentés- koteles adatvédelmi inciden-
seket bejelenteni.
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