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VALLALKOZASI KERETSZERZODES

amely létrejott

egyrészrol a Févarosi Vizmivek Zartkoriien Miik6dé Részvénytarsasag (Fovarosi Vizmiivek Zrt.) (székhely: 1138
Budapest, Vaci Ut 182.; cégjegyzékszam: 01-10-042451; adészam: 10898824-2-44; képviseli: Keszler Ferenc
Vezérigazgato és Fritsch Robert Tamogatés szolgaltatéasi igazgatd mint megrendeld, a tovabbiakban mint a ,Megrendeld”,

masrészrbl a Qualysoft Zrt. (székhelye: 1118 Budapest, Rétkoz u. 5.; cégjegyzékszama: 01-10-044536, adészama:
12587300-2-43; kepviseli: Gaspar Laszlo)mint vallatkozé, a tovabbiakban mint a ,Vallalkoz6”

— a Megrendeld és a Vallalkozo a tovabbiakban kiilén-kiilén agy is mint [Fél", vagy egyiittes emlités esetén a Felek” -
kozott, az alulirott napon és helyen, az alabbi feltételek szerint:

1/ Aszerzddeés targya

A Megrendelé a jelen véllalkozasi keretszerz6déshen és annak mellékleteiben (a tovabbiakban mint a
Keretszerz6dés”), tovabbad a Keretszerzédéshen meghatarozott osszeghataron belll a Keretszerzddés
meliékletében rogzitett formaban és tartalommal létrejové egyedi véllalkozasi szerz6désekben (a tovabbiakban mint
az ,Egyedi Megrendelések”) foglaltak, valamint a Megrendeld igényei szerint megrendeli, a Vallalkoz6 pedig elvalialja
a Févarosi Vizmivek Zrt. altal hasznalt Microsoft Dynamics 365 / CRM rendszer, valamint a kapcsolodo
Dynamics 365 modulok és tovabbi alkalmazasok (tovabbiakban: Rendszer) tzemeltetés-tamogatasi és
fejlesztési munkainak biztositasaszolgaltatas nyljtasat és a kapcsolodo feladatok elvégzését.

A Keretszerz6dés targyat képezé feladatok az alabbiak szerint részletezhetok:

- Konzultacié : Megrendeld konzultacids orakat kérhet kdzdsen egyeztetett idépontban, Vallalkozd
lehetéséget biztosit felmerild szakmai kérdésekben a keretszerzOdés targyat érinté kérdések
megvitatasara, tanacsadasra

— Hibaelhéaritas: A rendszer miikodése soran tapasztalt hibak elharitasa, problémak megoldasa. A
hibajavitasok bejelentésére Vallalkozd interneten keresztiil elérhetd Jegykezeldrendszert (ITSM) biztosit
Megrendeld kijelolt munkatarsainak. A bejelentd portal a bejelentések kovetését is lehetbve teszi a
Megrendel6 szdmara. Jegykezeldrendszer elérhetdsége: https://support.qualysoft.com/hu-HU/. A
Vallalkozo a szolgaltatasai mindségére vonatkozd paramétereket, melyet a Megrendeldvel kdzdsen
hataroznak meg jelen szerz6dés 4. sz. meliékletében rogzitik. A hibajavitasi munkak prioritasat Megrendeld
a bejelentés megtételekor allithatia be annak megfelelden, hogy a felmeriilt hiba az {zletmenet
folytonossagat milyen mértékben akadalyozza.

— Valtozaskezelés: Véllalkozd ajanlatot tesz Megrendeld altal egyedi megrendelések keretében felmeriilé
valtozaskezelési igényeket teljesitésére. Ide tartoznak fejlesztési és a Rendszer mikédését befolyasold
bedllitasi feladatok is, kivéve a jogosultsagok beallitasat

— Dokumentalas: Megrendeld altal elvart dokumentalasi szabalyok megismerése és elvégzése. A
dokumentélasi szabalyokat Vallalkozd rendelkezésére bocsajtia a szerz6dés alairasétdl szamitott két héten
belll

—  Kapcsolattartas: A Megrendel6 az alabb felsorolt kapcsolatok mindegyikét biztositja Vallalkozo részére:
Tavoli hozzaférés (Skype for Business, Teams), Helyszini munkavégzéssel Megrendel6 kdzponti
telephelyén (Blue Cube Irodahaz), Telefonon torténé megbeszélés, Vallalkozo altal biztositott Help Desk
portal (ITSM rendszer)

A Villalkozé kijelenti és felel azert, hogy az Egyedi Megrendelések megkotése elott mint szakvallalat sajat
feleldsségére megvizsgalja a feladatot, €s meggydz6djon a munkavégzést, a szerzédéses dsszeget és a hataridék
betartasat befolyasold dsszes kbrilményrdl.

A Vallalkozo tudomasul veszi, hogy a Keretszerzddésben, valamint az Egyedi Megrendelésekben meghatérozott
feladatok szerzédésszer( teljesitéséhez a Megrendeldnek kiemelt érdeke flizddik: A Vallalkozo kifejezetten elismeri
és kijelenti, hogy az esetleges szerzodésszegésének valamennyi lehetséges kovetkezményével (igy kiildndsen
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azzal, hogy a feladatok teljesitésének késedelme, nem megfeleldsége, illetéleg hianya esetén a Megrendel6t kar éri)
tisztahan van és az emiatti jogkdvetkezmények viselésére telies korl kotelezettséget vallal.

A Keretszerzédés és az Egyedi Megrendelések részét képezd tovabbi dokumentumok

A Felek megallapodnak, hogy az alabbi dokumentumok a Keretszerzidés és az Egyedi Megrendelések
elvalaszthatatlan részét képezik:

— 1. sz&ma melléklet: Vallalkozo arajanlata

—  2.szamd melléklet: Atadas-Atvételi eljarashoz kapcsolodd hibakategoriak és feltételek teszteléskor

— 3. szamu melléklet: A teljesitéshez sziikséges, a Megrendel altal biztositott infrastruktira és eszkdzok
— 4.sz. melléklet: Szolgaltatasi szintek feltételet

— Megrendelés minta

—  Koérnyezetvédelmi elSirasok a Megrendeld honlapjén)

— Munkavédelmi, munkaegészsegiigyi és tiizvedelmi eldirdsok a Megrendeld honlapjan

—  FEtikaf normak kivonata a Megrendeld honlapjan

— Adatfeldolgozasi tevékenység végzésére vonatkozé elbirasok a Megrendeld honlapjan

A Vallalkozé nyilatkozik arrol, hogy &llandd internet-hozzaféréssel rendelkezik. A Vallalkozo kifejezetten kijelenti,
hogy a fentebb felsorolt, a Megrendelé honlapjant kzzétett nyilvanos informaciok alatt elérhetd, kdtelezd érvényil
eldirasokat fartalmazd mellékleteket a szerz6déskotést megeldzéen részleteiben megismerte, ezeket kellé
koriiltekintést és méregelést kdvetéen a KeretszerzGdés részeként elfogadta és a Keretszerzddést ezek
ismeretében koti.

A Véllalkozd azt is kijelenti, hogy a kotelez0 érvényli mellékletek vonatkozasaban kifejezetten ezen tajékoztatasi
modot valasztja, és e dokumentumok egyéb médon tértend atadasat, illetve megkiildését nem igényili.

A kotelezd elGirasokat tartalmazé mellekleteknek a Keretszerzddés hatalya alatt bekovetkezd valtozasairol a
Megrendeld értesiti a Vallalkozét, és amennyiben az azokrdl térténd tudomasszerzést kdvetd 15 napon belil! a
Vallalkozd a mddositasok elfogadasa ellen irasban nem tiltakozik, e rautald magatartasnak mindsiilo elfogadassal a
modositott tartalma rendelkezések a hataridd lejartat kvetd napon a Keretszerzédés részévé valnak.

Az Egyedi Megrendelések teljesitése, hataridok
a) A feladatok teliesitésének kezdd idépontia: Az Egyedi Megrendelésben meghatarozott idépont.

b} Részteliesitési hataridd és a részteliesités tartalma (ha van): A Felek az Egyedi Megrendelésben hatarozzak
meg.

¢) A feladatok teliesitésének hatarideje: Az Egyedi Megrendelésben meghatérozott idGpont.

Valamennyi hataridé kétbérterhes hataridd. A Vallalkozo koteles a Megrendelé altal az adott feladat elvégzésére
megallapitott hatariddket betartani, ellenkezé esetben a Megrendeld jogosult a Keretszerz6désben és az Egyedi
Megrendelésben koriilirt jogkdvetkezményeket atkalmazni a Vallalkozdval szemben.

A Felek megéallapodnak abban, hogy a Véllalkozo teljesitése akkor tekinthetd szerz6désszeriinek, ha az Egyedi
Megrendelés targyat képezd szolgaltatast és a kapesolddd feladatokat hataridében, maradéktalanul, a
Keretszerzédésben es az Egyedi Megrendelesben, valamint a Megrendelé altal meghatarozott elvarasoknak
megfelelden teljesiti.

Felek az Egyedi Megrendelésben rendelkeznek arrdl, hogy a Véallalkozo jogosult-e eldteljesitésre.

A Keretszerzédés és az Egyedi Megrendelések targyanak teljesitésére vonatkozo egyéb elGirasok

A Vallalkoz6 Kkijelenti, hogy az altala vallalt feladatok teljesitéséhez szilkséges valamennyi hatosagi- és egyéb
engedéllyel rendelkezik, és azokkal a Keretszerzddés és az Egyedi Megrendelések hatalya alatt folyamatosan
rendelkezni fog. A Véllalkozé kételes minden tovabbi engedélyt és hozzajarulast megszerezni, ami a tevékenység
megkezdéséhez, illetve elvégzéséhez sziikséges.

! hto:ivizmuvek.hu/huffovarosi-vizmuvekitarsasagi-informaciokitenderekialtalanos_szerzodeses_feltetelek_es_kotelezo ervenyu_mellekletek
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A Vallalkozo kijelenti, hogy a Keretszerz6désben és az Egyedi Megrendelésekben véllalt feladatok ellataséhoz a
szilkséges szakértelemmel, szakmai tapasztalattal &s jartassaggal rendelkezik, birtokaban van a szerzédéses
feladathoz sziilkséges tudasnak, szakembernek és eszkéznek, valamint, hogy a Keretszerz6dés és az Egyedi
Megrendelések teljesitése soran a vonatkozod jogszabalyok, hatosagi es egyéb eldirasok maradéktalan betartisa
mellett jar el.

A Vallalkozo kotelezettséget vallal a szolgaltatas teljességéért és hianytalansagaén, kiilondsen azon tételek
esetében, amelyek a Keretszerzidés és az Egyedi Megrendelések részét képezo dokumentumokban nem keriiltek
eldirasra, azonban a szakmai szokasok és a technika mai allasa szerint hozzatartoznak a szerzédéses feladatai és
kotelezettségei telies kori teljesitésehez.

A Vallalkozé a tevékenysége végrehajtasa soran javaslatot tehet a Megrendeld szamara kézremikodd
igénybevételére azzal, hogy a Vallalkozé kdzremiikddst kizarolag a Megrendeld elézetes irasbeli jovahagyasaval
vehet igénybe. A Vallalkoz6 a jogosan igénybe vett alvallalkozoért, egyéb kdzremiikdddért gy felel, mintha a
tevékenységet maga végezte volna, kdzremiikédo jogosulatian igénybevétele esetén pedig felelés minden olyan
karért is, amely anélkil nem kovetkezett volna be.

A Vallalkozo a feladatait a Keretszerzddés és az Egyedi Megrendelések targya szerinti tevékenységet lizletszeriien
vegz6 személytdl elvarhat6 fokozott gondossaggal és magas szakmai szinvonalon, a Megrendel utasitasai szerint
és érdekeinek megfelelden, a gazdasagossagi kovetelményekre is tekintettel kbteles teljesiteni.

A Vallalkozo a Megrendel6 utasitasatol csak akkor térhet el, ha megvaltozott kérilmények miatt ezt a Megrendeld
érdeke megkdveteli, és a Megrendeld elézetes értesitésére mar nincsen lehetdség; ilyen esetben a Megrendeldt
haladéktatanul érfesiteni kell.

A Megrendeld célszerltlen vagy szakszer(iffen utasitasa esetén a Vallalkozd koteles emdl a Megrendeltt
haladéktalanul, lehetdség szerint irasban értesiteni és észrevételét szakmailag megindokolni. Amennyiben a
Megrendelf utasitasahoz a Vallalkozé figyelmeztetése ellenére is ragaszkodik, az utasitasbol eredd kérok 6t terhelik,
azonban a figyelmeztetés elmulasztasabol eredd karért a Vallalkozo a felelds.

Avillalkozdi dij

A Vallalkozd a Keretszerzédésben és az Egyedi Megrendelésekben meghatarozott feladatai szerzédésszerii
teljesitéséért a Keretszerzddés 1. szam(t mellekletében meghatarozoftak alapjan, az Egyedi Megrendelésben
meghatarozott dsszegl vallalkozdi dijra jogosult.

A Vallalkozé kijelenti, hogy a fenti vallalkozéi dij tartalmazza valamennyi szerzédéses feladat ellenértékét, az altala
készitett dokumentumok, dokumentéciok és minden egyéb szellemi alkotas Keretszerzddésben és az Egyedi
Megrendeléshen nevesitett vagyoni és felhasznalasi joganak és az adminisztrativ munkaknak az ellenértékét, a
kotelez6 adokat és minden olyan koltséget is, amely a Keretszerzédésben és az Egyedi Megrendelésben régzitett
szolgaltatas teljes kori teljesitéséhez szilkséges, illetve azzal rendszerint egyitt jar. A Vallalkozo a véllatkozdi dijon
feliil a Keretszerzédésben és az Egyedi Megrendelésben vallalt feladatai ellatasaval kapcsolatban semmilyen
jogcimen tobbletkdltséget nem ervényesithet.

A Felek megallapodnak abban, hogy a Vallakozé a Keretszerzodésben meghatarozott arait a Keretszerzédés
hatalya alatt nem emeli.

A Felek megallapodnak abban, hogy az Egyedi Megrendelések dsszértéke a Keretszerzdés iranyadé célértekét, a
netto 14 900 000 ft, azaz netté tizennégymillio kilencszazezer forint &sszeget (a tovabbiakban mint a
.Keretosszeg”) nem haladhatja meg. Vallalkozb a Keretszerzddés alairdsaval tudoméasul veszi és elfogadja, hogy a
Megrendeld nem koteles a Keretdsszeg maradéktalan kimeritésére, e kdrben a Megrendeld indokolasra sem kdteles.
A Vallalkozo kijelenti, hogy ebben az esetben semmilyen jogcimen igényt nem tamaszt a Megrendel6 fele.

Fizetési feltételek

A szamla kiallitasanak alapja a Megrendel§ altal kiadott tefjesitési igazolas, amelyet a Vallalkozo kételes a kiallitott
szamla mellé csafolni.

A Vallalkozd tudomésul veszi, hogy a szamlat a mindenkori adézasi, illetve szamviteli jogszabalyoknak, tovabba a
Megrendeld altal meghatarozott egyéb tartaimi és formai kdvetelményeknek megfeleléen kételes kiallitani. A
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szamlanak tartalmaznia kell a teljesités iddpontjat, a fizetés médjat és hataridejét, az Egyedi Megrendelés SAP DMS
és/vagy SAP SRM azonositéjat, ellenkezé esetben a Megrendelé a szamlat azonosithatatiannak tekinti, és a
Vallalkozénak kijavitasra visszakiildi. A hibasan kidllitott szamlabdl eredd kérokért a Vallalkoz6 teljes feleldsséggel
tartozik.

A Megrendel$ hozzajarul ahhoz, hogy a Vallalkozo elekironikus (ton bocsassa rendelkezésre a szamlajat/szamlait

az altalanos forgalmi adérél sz6l6 2007. évi CXXVIL. tdrvény 175. § (2) bekezdés a) pont rendelkezéseinek .

megfelelden. Az elekfronikus formaban kiallitott szamiat/szamlakat a Megrendeld kizarblag specialis megjelenitd

szoftver hasznalatat nem igényld, vizualis megjelenitésre is alkalmas, az alabbi feltételeknek megfeleld formatumban

tudja befogadni:

a) mindsitett elektronikus alairassal hitelesitett PDF kép vagy szovegfelismerésre alkalmas forméatuma
dokumentum, mely tartaimaz egy, a PDF dokumentumba mellékletként beagyazott XML szamia leird adatfajlt,
vagy

b) mindsitett elektronikus alairassal hitelesitett, szdvegfelismerésre alkalmas PDF dokumentum.

A fentieknek megfeleld elektronikus formaban kiallitott szamlat/szamlakat a Megrendeld eszamla@vizmuvek.hu e-

mail cimére sziikséges tovabbitani. A Megrendeld eziton nyilatkozik arél, hogy a fenti feltételeknek megfeleld

elektronikus szamlak befogadasahoz, feldolgozasahoz és megdrzéséhez alkalmas rendszerrel rendelkezik.

A Megrendel6 a szamla beérkezésétdl szamitott 15 {tizendt) napon bellil kételes azt feliilvizsgalni, és visszautasitas
esetén a Vallalkozot errd| irasban értesiteni. A Megrendeld a szamlat a kézhezvételtdl szamitott 30 (harminc) naptari
napon belll, atutalassal fizeti ki. A Felek megallapitjak, hogy a szamla fizetési hataridejét a szabalyszeriien és a
megfeleld adatokkal kiallitott szamla kézhezvételétdl szamitjak.

A Megrendeld jogosult a szamla kiéllitasakor elszamoini vagy annak &sszegébdl a Megrendelé egyoldall
nyilatkozata alapjan beszamitassal levonni a Véllalkozo hibas teljesitésébdl, szerz6désszegésébdl eredd, illetve a
Véllalkozéval szemben bammely jogcimen fennalld igényét, igy kiildndsen, de nem kizardlagosan barmely kétbért,
iletve ezen feliil a Megrendeld mindazon karét, kéitségét, kiadasait, mely a Vallalkozé szerzGdésszegésével, hibas
teliesitésével okozati dsszefiiggésben 6t érte.

A fizetési hataridd elétti fizetési teljesités esetén a Vallalkozd engedményt ad az Egyedi Megrendelés szerinti
teljesités ellenértékébdl. Ennek mértéke a fizetési hataridd lejartat megeldzd teljesités esetén az elételjesités minden
tizedik naptari napja utén 0,3%. A Megrendeld az engedménnyel csdkkentett dijat utalja at. Az engedmeényrél a
Véllalkozd szamlat modositd okiratot killdn nem készit. A Véllalkozd ltal kiallitandd szamlan a révidebb fizetési
hataridét és az ehhez tartozd engedmény mertékét kiteles azonban feltiintetni.

A Megrendeld késedelmes fizetése esetében a Vallalkozd jogosult a Ptk-ban meghatarozottak szerinti késedelmi
kamatot felszamitani az elfogadott sz&mla dsszege utan a késedelmes napokra szamitva. A Megrendel6 nem kételes
kamatot fizetni a vitatott vagy jova nem hagyott szamlék Osszege utan. A Vallalkozénak a Megrendelé fizetési
késedelme esetén sincsen joga a munka felfiggesziésére vagy a Megrendeld mas megrendeléseinek
visszatartasara.

Kellék- és jogszavatossag, kartéritési felelosség

A Vdllalkozd a Keretszerz8dés és az Egyedi Megrendelések targyat képezé tevékenysége szakmai
megfeleldségéért feleldsséget véllal.

A Vallalkoz6 az Egyedi Megrendelések teljesitése soran az altala nyujtott szolgaltatas vonatkozasaban 6 hénap
id6tartamra jotallast vallal. A Vallalkozo ezen feliil a vonatkozé jogszabalyokban el6irt idétartami szavatossagot,
illetve kotelezd alkalmassagi id6t vallalja. A jotallasi idészak kezdete az Egyedi Megrendelésben meghatarozott
feladatok igazolt elvegzésének napja. A jotallas, illetve a szavatossag id6tartama alatt a Vallalkozo kételes sajat
kéltségén a hibék kijavitasat annak tudomasara jutasat kovetden késedelem nélkiil megkezdeni, és folyamatos
munkavégzéssel a Megrendelé altal eldirt hataridén belil teljes egészében kijavitani. Ha a Vallalkozd a fenti
hataridén belill a hibakat nem javitja ki, a Megrendeld jogosult a Vallalkozd egyidejii értesitése mellett a kijavitast a
Vallatkozo kéltségére sajat maga elvégezni, vagy azt harmadik személlyel elvégeztetni.

Amennyiben a Vallalkozo tevékenységére visszavezethet6 okbol a Megrendeldnek vagy harmadik személynek kara
szarmazik - fiiggetlentil attdl, hogy azok eldre lathatdak voltak-e vagy sem -, a Vallalkozo kételes azt megtériteni.
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A Vallalkozo 6nallo feleldsséggel tartozik a sajat tevékenységi korébe esé cselekményekért és mulasztasokért. A
Véllalkozo kartéritési felelossége teljes, és a felmertilt karok, tovabbé az elmaradt vagyoni elény megtéritésére
egyarant kiterjed. Barmilyen nem szerzédésszeri teljesités jogfenntartas nélkiili elfogadasa a Megrendelé részérél
nem jelent joglemondast azon igényr6l vagy igenyekrél, amelyek a Megrendel6t a Vallalkozo szerzddésszegése
kdvetkezményeként megilletik.

A Vallalkoz kételes a Megrendeld helyett helyt allni és a Megrendel6t mentesiteni minden olyan veszteséggel,
szankcioval, kdveteléssel, igénnyel és peres eljarassal szemben, amelyek harmadik személynek okozott személyi
sériilések és dologi karok, valamint az ezekre visszavezethetd vagyoni karok kévetkeztében, vagy a szerzédéses
feladatok egyéb ok miatti nem szerz6désszeni teljesitésével (ideértve barmiféle szerzdi jog, szabadalmi jog, védjegy,
védett nev vagy egyeb védett jog megsértesét is) kapcsolatban keletkeznek.

Ezen feleldsség- és tartozasatvallalas alapjan a Vallalkozo tobbek kozott kdteles barmely esetleges birsagot,
kartéritést és koltséget a Megrendeld helyett a jogosult vagy a hatdsag részére az esedékességekor megfizetni,
vagy ha ezt mér a Megrendeld megfizette, a Vallalkozonak a Megrendel6vei szemben keletkezik azonnali megtéritési
kotelezettsége. A Vallalkozo kételes tovabba minden téle telhett megtenni annak érdekében, hogy az igénnyel
fellépb személy vagy szervezet kizarolag a Véllalkozoval szemben érvényesitse igényét, igy a Megrendeld altali
perbehivas esetén kételes azt elfogadni, illetve a Megrendeld oldatan a perbe beavatkozoként belépni, és
megtériteni a Megrendeld ebbdl adodd dsszes koltségét.

A jelen pontban foglalt kbtelezettségek elmaradasa a Vallalkozo részérdl sulyos kotelezettségszegésnek mindsil,
és Megrendeld részérdl barmely a Vallalkoz6 részére esedékes pénzfizetés visszatartasat alapozza meg.

Nem szerzddésszeril teljesités, katbérek

A Felek megéllapodnak, hogy amennyiben a Vallalkozd az Egyedi Megrendelésben meghatarozott kételezettségeit

olyan okbdl, amelyért felelés

— késedelmesen teljesiti, gy a Megrendelo minden késedelemme! érintett napra az Egyedi Megrendelésben
meghatarozott teljes nettd véllalkozdi dij 2 %-aval, legfeliebb azonban az Egyedi Megrendelésbhen
meghatarozott nettd vallalkozoi dij 30 %-aval megegyez6 dsszegit késedelmi kdthérre

— hibasan teljesiti, gy a Megrendel6 a hiba kikiiszobdléséig terjedd iddre a késedelmi kéthérrel megegyezd
mérték{ hibas teljesitési kdtbérre

-~ nem teljesiti, vagy az Egyedi Megrendelés teljesitése meghilisul vagy ellehetetleniil olyan okbdl, ameiyért a
Villalkozo felelds, illetve ha a Megrendeld a Vallalkozo més stlyos szerzfdésszegése miatt felmondéasi vagy
elallasi jogat gyakorolja, igy a Megrendeld az Egyedi Megrendelésben meghatarozott teljes netté vallalkozoi dij
30 %-aval megegyezd dsszegl meghitisulasi kthérre

jogosult, kivéve, ha a Felek az Egyedi Megrendelésben ettd] eltéréen allapodnak meg.

A Felek megallapodnak abban, hogy amennyiben a Keretszerzdés iddtartama alatt barmely (egy vagy tobb) Egyedi
Megrendelés teljesitésének olyan okbdl torténd meghilsulasa vagy ellehetetienilése, amelyért a Vallalkozo felelds,
legalabb 3 alkalommal bekévetkezik, vagy a Keretszerzidés tovabbi teljesitése olyan okbol vélik lehetetlenné,
amelyert a Véllalkoz6 felelds, a Keretszerzédést meghidsultnak tekintik és a Megrendel8 a Keretdsszeg teljesitéssel
még nem fedezett nettd ertékének 30. %-aval megegyezd dsszegii meghitsulasi kétbérre jogosult.

A kotbér és az azon feliili kartérités dsszegét a Megrendeld jogosult egyoldali nyilatkozattal a Vallalkozé szamlajaval
szemben beszamitani. A késedelmes vagy hibas teljesités esetére kikotdtt kotbér megfizetése nem mentesit a
teljesités alol. A kotbért a Megrendeld akkor is kdvetelhet, ha kara nem meriilt fel. A Megrendelé érvényesitheti a
kotbért meghaladé karét, és a szerzddésszegésbdl eredd egyéb jogait is.

Vis maior

Egyik Fél sem felelos a Keretszerzddés és az Egyedi Megrendelés szerinti kotelezettségeinek nem szerzodésszeri
teljesitéséért, a teljesités késedelméért vagy a nem teljesitéséért, ha a mulasztas vis maior kvetkezménye. Vis
maior koriilménynek kell tekinteni azokat az elére nem lathatd és emberi erével elharithatatlan koriiiményeket (pl.:
haboru, orszigos szirajk, foldrengés, arviz, tizvész, terrorcselekmény, sth.), amelyek nem fiiggnek a Felek
akaratatol es kdzvetleniil akadalyozzék az adott Felet a szerzddéses kételezettségének teljesitésében.

Azon Féi, akinek az érdekkorében a vis maior bekdvetkezik, koteles a vis maior tényérdl, okardl és varhato
idétartamardl a masik Felet irasban haladektalanul értesiteni. Az értesitést elmulaszto Fél az ebbdl eredd karért
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korlatozas nélkiil felel. Amennyiben a vis maior nem teszi lehetetlenné a Keretszerzddés és az Egyedi Megrendelés
teliesitését, de késlelteti azt, a Felek ellentétes irasbeli megallapodasanak hianyaban a teljesitési hatarid6 a vis
maior okozta késedelem id6tartamaval aranyosan meghosszabbodik.

Szerzddésmodositas

A Felek megallapodnak abban, hogy a Keretszerzddés és az Egyedi Megrendelés moédositasa kizardlag a Felek
kozds megegyezésével, irasban érvenyes.

Nem mindsiil szerz6désmodositasnak a Felek cegjegyzékben nyilvantartott adataiban, igy kilondsen a
székhelyében, képviseldiben, szamlavezetd bankjaban, bankszamlaszamaban bekdvetkezé véltozas, tovabba a
szerzOdéskotés és teljesités soran eljard szervezet és a kapesolattartok adataiban bekévetkezé valtozas. Az emlitett
valtozasokrdl az érintett F&l a masik Felet — az eset kérilményeitdl fliggben — vagy elézetesen irdsban 10 napos
hataridével vagy a valtozas bekovetkezését (bejegyzését) kdvetd 10 napon bellll kdteles értesiteni.

Szerzodés idctartama, hatalya

A Felek megéltapodnak abban, hogy a KeretszerzGdést hatarozott iddre, hatarozatian idére kétk, és a Felek
cégszer(i alairaséval 1ép hatalyba. A Keretszerzédes megsziinik, amennyiben az Egyedi Megrendelésekben
meghatarozott feladatok ellenértéke a Keretdsszeget eléri (Keretdsszeg kimeriilése) es az utolsd Egyedi
Megrendelés teljesitésére (vagy teljesités hianyaban térténd megsziintetésére) is sor kerillt.

A Felek jogosultak a Keretszerzddést irésban, indokolas nélkil 30 napos hataridével felmondassal megsziintetni. A
Vaéllalkoz6 a Keretszerzédés megsziinéséig kiadott Egyedi Megrendelésekben vallaltakat kbteles szerzédésszeriten
teljesiteni.

A Felek megallapodnak, hogy a Megrendeld barmely Egyedi Megrendelés teljesitésének megkezdéséig indokolasi
kotelezettség nélkill, a Vallalkozohoz intézett irasbeli nyilatkozattal elallhat az adott Egyedi Megrendeléstdl. A
Véllalkozo kijelenti, hogy ebben az esetben semmilyen jogcimen igényt nem tamaszt a Megrendeld fele.

A Felek a masik Fél sllyos szerzGdésszegése esetén jogosultak — attdl fiiggden, hogy az adott stlyos
szerzOdésszegési ok a Keretszerzddés ésivagy az Egyedi Megrendelés kapcsan érteimezheté-e - a
Keretszerzédést ésivagy az Egyedi Megrendelést egyoldallan, irdsban, azonnali hatéllyal felmondéassal
megsziintetni, vagy amennyiben még nem tortént teljesités, a Keretszerzdéstd! és/vagy az Egyedi Megrendeléstdl
elalini. Amennyiben legalabb 3 alkalommal bekdvetkezik az Egyedi Megrendelésekkel kapcsolatosan stlyos
szerzGdésszeges, ugy a Felek az azonnali hatallyal felmondasi, illetve elallasi jogukat a Keretszerzddésre
vonatkozéan is jogosultak gyakorolni.

A Vallalkoz6 sulyos szerzddésszegésének mindstl kiiléndsen, de nem kizarétagosan, ha:

— ateljesitést jogos ok nélkill megtagadja vagy megszakitja, vagy a teljesités egyéb, a felelosségi kdrébe tartozé
okbol eimarad, illetve egyittmikodési kdtelezetiségét a Megrendeld irasbeli felszélitasa ellenére sem teljesit],

— a Megrendel6 irasbeli felszdlitasa ellenére nem a Keretszerzddés vagy az Egyedi Megrendelés szerint
mindségben, illetve tartalom szerint teljesit,

— olyan okbél, amelyért felelds, az Egyedi Megrendelésben véllalt teljesitési rész-, vagy véghataridd
vonatkozasaban tébb, mint 30 napos késedelembe kertll,

— akésedelemi vagy a hibas teljesitési kdtbér a maximalis mértéket elér,

— arészére atadott eléleget nem a Keretszerzdéshen vagy az Egyedi Megrendelésben meghatarozottak szerint
hasznalja fel, vagy az eldleg felhasznalasat nem igazolja,

— aKeretszerzddés vagy az Egyedi Megrendelés valamely rendelkezését stlyosan, vagy kisebb mértékben, de
ismétiédoen megszegi és a Megrendelé szerzGdésszerll teljesitésre vald felszolitasaban foglalt pothataridd
eredményteleniil telik el, azzal, hogy ha a Megrendeldnek a tovabbi teljesités nem all érdekében, a Megrendeld
az érdekmulas bizonyitasa nélkiil eltekinthet a szerzddésszerl teljesitésre valo felszolitastol,

— felfiiggeszti a kifizetéseit, ellene jogerdsen felszamolasi eljarast rendelnek el, legfébb szerve a tarsasag
végelszamolasanak megkezdésérdl, felszamolasénak kezdeményezésérdl hataroz, vagy ha ellene csédeljaras
indul és a vonatkozé jogszabalyok alapjan tarlott targyalason a hitelezkt6l nem kap elézetes egyetértést a
fizetési haladék megszerzésére, vagy birbsagi déntés szerint a csddeljaras soran a hitelezékkel nem jon létre
egyezség.
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A Megrendeld sUlyos szerzédésszegésének minsill, ha:
- az altala jovahagyott szamlat annak fizetési hataridején til, a Véallalkozo fizetési felszélitasat kovetden jabb 30
(harminc) napos fizetési hataridon belill sem egyenliti ki.

7 2

Azon, a Keretszerzddés és az Egyedi Megrendelések alapjan fennalld jogok és kételezettségek, amelyeknek
természetiiknél fogva tovéabbra is fenn kell maradniuk (kiildnds tekintettel a titoktartasi kdtelezettségre vonatkozo
rendelkezésekre), a Keretszerzédés megszinését kivetden is hatalyban maradnak.

A Felek rdgzitik, hogy a kozottik fenndlld szerzédéses jogviszony barmely okbdl torténé megsziinése vagy
megsziintetése a szerzddésszegéshez fiiz6dd egyéb szankciok vagy jogosultsdgok gyakorlasat nem korlatozza,
iletve nem zarja ki.

Szellemi alkotasok

A Felek rogzitik, hogy valamennyi, a Keretszerzddés hatélya alatt keletkezett vagy atadott szellemi alkotéson
fennall6, nem szemelyhez fiz8d6, a jogszabalyi rendelkezések alapjan atruhazhato jogot a Vallalkozd a Megrendeld
részére kizarolagos jogként atengedi. A jelen rendelkezés hatalya alé tartozonak tekintik a Felek kiilénésen, de nem
kizarblagosan a szellemi alkotasok vagyont értékii jogait (az oltalommal védhetd szellemi alkotasok esetén ide érive
az oltalmi jogosultsagot), illetve — amennyiben az adott szellemi alkotas vonatkozasaban a vagyoni jog (oltalmi
jogosultsag) nem atruhazhato - a szellemi alkotasok hasznalatara és hasznositasara vonatkozé minden jogot.

A szellemi alkotasok hasznélatéara és hasznositasara vonatkozo jog &truhdzasa esetén az atruhazott jogok barmely
felhasznalasi mddra és valamennyi részjogosultsagra kiterjedden, teriileti, idSbeli, vagy barmely egyéb korlatozastél
mentesen kerilinek atruhazasra a Megrendeldre. Az atengedésre keriild jogok alapjan a Megrendeld — amennyiben
az adott szellemi alkotasra értelmezhetd — jogosultta valik a szellemi alkotasok atdolgozasara, harmadik személyekre
torténd atruhazéséra [szerzéi jogi mlvek esetén a szerzéi jogrol sz616 1999. évi LXXVI. tdrvény (Szjt.) 46. §- anak
megfelelden], valamint valamennyi szellemi alkotas tekintetében az Szjt.47. § (2)-(4) bekezdésében foglalt jogokra
- amennyiben ezen jogok az adott szellemi alkotas tekintetében értelmezhetéek - is kiterjed, e jogok
vonatkozasaban ez a rendelkezés kifejezett kikdtésként értelmezendd. A jelen bekezdésben emlitett jogok a
Megrendslét korlatozas és tobbletkdtelezettség nélkiil megilletik.

Az elkésziilt, illetve atadott dokumentumok, dokumentaciok és egyéb szellemi alkotasok per-, teher- és
igénymentessegét a Vallalkoz6 szavatolja. A Vallalkozo kijelenti, hogy harmadik személynek nincs olyan joga,
jogosultsaga, amely a dokumentumok, dokumentaciok és egyéb szellemi alkotasok felhasznélasaban, valamint azok
nem személyhez fiz6dd jogai megszerzésében a Megrendelét korlatozna vagy megakadalyozna, vagy amelynek
alapjan harmadik szemely dijazast vagy kartéritest kdvetelhetne, vagy barmilyen egyéb jogcimen kovetelést
tamaszthatna. Amennyiben az adott szellemi alkotas tekintetében értelmezhetd, a Vallalkozét kellékszavatossagi
kételezettség terheli.

Titoktartas

A Felek kolcsondsen kotelezettséget vallalnak arra, hogy a Keretszerzédés és az Egyedi Megrendelések tartalmat,
valamint az annak teljesitése sordn vagy azzal 6sszefliggésben tudoméasukra jutott, a méasik Felet érinté minden
olyan informaciot — beleértve a masik Fél know-how-jaba tartozo informéciokat is —, amelyet a masik Fél még nem
hozott nyilvAnossagra, és amelynek kdzlése a mésik Félre vagy a vele kapcsolatban &ll6 mas jogalanyra hatranyos
kévetkezménnyel jarna, ezek hatranyos megitélését eredményezhetné, vagy gazdasagi érdekeiket sértené vagy
veszélyeztetné, bizalmasan, (izleti titokkeént kezelik.

A Villalkozonak atadott és az altala készitett dokumentumok, dokumentéciok, informaciok, stb. a Megrendeld
kifejezett, elozetes irasheli hozzajarulasa nélkil sem tovabb nem adhatok, sem e Keretszerzddés és az Egyedi
Megrendelesek teljesitésén kiviil fel nem hasznalhatok. Tovabba tilos a Megrendeld elézetes hozzajarulasa nélkiil
az elvallait, illetve a mar folyamatban 1évé munkakrol adatokat, vagy informaciokat harmadik fél részére
hozzaférhetévé tenni, azokrol eléadasokat tartani, video-felvételt vagy kinyomtatott anyagot kdzzétenni.

A Felek — a masik Fél eldzetes irdsbeli hozzajarulésa hianyaban - kizarolag abban az esetben jogosultak barmely
{izleti titok atadasara, ha ez jogszabaly, jogerds hatosagi vagy birdsagi rendelkezés alapjan szamukra kotelezd, vagy
az a Keretszerzddés és az Egyedi Megrendelések targyat képezé feladatok jellegére is tekintettel a munkavégzéshez
egyébkent feltétleniil szlikséges, illetve azzal egyltt jar. A teljesitésbe bevont alvallalkozét, kézrem(kddét a
Vallalkozora vonatkozo titoktartasi kdtelezettségge! megegyezé mértéki titoktartasi kételezettség terneli.
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A Megrendel tajékoztatia a Vallalkozdt, hogy a Megrendelét a Keretszerzédéssel és az Egyedi Megrendelésekkel
kapcsolatosan jogszabalyon alapul6 adatszolgaltatasi, illetve egyes adatok tekintetében kbzérdek(i nyilvanossagra-
hozatali kotelezettség terhel, illetve terhelheti.

A titoktartasi kotelezettség a jogviszony megsziinését kovetben is korlatlan ideig fennmarad.

14. Osszeférhetetlenség és meg nem keresési megaliapodas

15./

A Vallalkozo kotelezettséget vallal arra, hogy a Vallalkoz6, annak kapcsolt vallalkozasai és ezek vezetd
tisztségviseléi a Megrendelé munkavallalojat akar munkaviszonyban, akar munkavégzésre iranyuld egyéb
jogviszonyban nem foglalkoztatjak azon szerzdések teljesitése soran, amelyeknél a masik szerz6d6 fél a
Megrendeld. A Vallalkozo kijelenti tovabba, hogy a Vallalkozd, valamint a Keretszerz6dés és az Egyedi
Megrendelések teljesitéséhez igénybe vett alvallalkozdja, teljesitési segédje vagy egyéb kézremiikoddje a
Megrendeld munkavéllalojanak érdekeltségébe nem tartozik, és ezek egykének sincsen olyan vezetd
tisztségviseldje, amely a Megrendel munkavallaioja.

A Villalkozo, annak kapcsolt vallalkozasai és ezek vezet tisztségviseldi és munkavallaldi szamaéra kifejezetten tilos
tovabba a Megrendelé specialis szaktudassal bird, jol képzett, szakmai jartassagot, tapasztalatot megszerzett
munkavallaléinak, illetve egyéb kulcsembereinek eicsabitasa (mely feltétel teljesiilése tekintetében kétség esetén a
Megrendel6 tajékoztatasa iranyado). Ezzel kapcsolatosan a Vallalkozo kotelezettséget véllal arra, hogy a Véllatkozo,
annak kapcsolt vallalkozasai és ezek vezetd tisztségviseldi és munkavallaloi a Megrendeld barmely az elézéekben
kordlirt szakemberével, illetve kulcsemberével a munkahely-valtoztatas sugalmazasa, valamint az arra valé rabiras
céljabol sem kozvetleniil, sem kézvetve kapcsolatba nem 1épnek, erre vonatkozd ajanlatot nem tesznek, illetve nem
vesznek &, illetve ilyen személlyel munkavégzésre iranyuld jogviszonyt nem létesitenek. A Vallalkozoval szemben
a jelen bekezdésben meghatarozott tilalom a Keretszerzddés hatélya alatt, illetve a Keretszerzddés megsziinését
kdvetd 2 (ketté) évig all fenn, kivéve, ha ennek egyedi feloldasahoz a Megrendeld elfzetesen irdsban hozzajarul,
vagy ha a Felek ebben irashan megéallapodnak.

Az Osszeférhetetlenségi elbirasok, illetve a meg nem keresési megéllapodas megszegése esetén a Vallalkozé
koteles a Megrendeld részére kotbért fizetni, amelynek Osszege (szerzGdésszegésenkent) 900 000,-Ft, azaz
Kilencszazezer forint, ezen felill a Véallalkozo koteles megtériteni a Megrendelé mindazon karat, kéltségét, kiadasait,
mely a Vallalkozo szerzddésszegésével okozati dsszefliggésben 6t érte.

Az oOsszeférhetetlenségre, illetve a meg nem keresési megéllapodasra vonatkozd eldirasok teljesiilésével
kapcsolatosan a Megrendeld jogosuit informéaciot kémi, valamint ellendrzést végezni, illetve végeztetni. A Vallalkozé
ezzel dsszefiiggésben koteles egylittmiikddni, az ellendrzes elvegzéséhez sziikséges tamogatast megadni, és
minden rendelkezésre allo adathoz, informacichoz hozzaférést biztositani.

A Vallalkozé tudomasul veszi tovabba, hogy ezen rendelkezések megsértése stlyos szerzfdésszegesnek mindsiil,
és a Megrendeld jogosult a Keretszerzddést azonnali hataly( felmondassal megsziintetni.

Kapcsolattartas

A Felek a Keretszerzdéssel és az Egyedi Megrendelésekkel kapcsolatosan egyméashoz intézett értesitései,
felszolitasai sth., a Keretszerzdés vagy az Egyedi Megrendelés eltérd rendelkezése hianyaban és ellenkezd irasbeli
kézlésig akkor tekinthetdk teljesitettnek, amennyiben azt a masik Félnek a Keretszerz6dés alabbi pontjaban
meghatarozott értesitési cimére az atvételt igazolva személyesen adték at, az atadas napjan, telefaxon tortént
megkiildés esetén a telefax dltal térténd automatikus visszaigazolason szerepld napon vagy ha tertivevényes ajaniott
levélben kiildték meg, a tértivevénnyel igazolt atvéte! napjan. A Felek az egymassal valo kapcsolattartasra az alabbi
személyeket jeldlik ki:

A MernrandalA réae7arAl kancenlattarth ezamaly:

A Vllatkozd részérd! kapesolattartd személy (kereskedelmi):



A Vallalkoz6 részéré! kapcsolattartd személy (szakmai):

A Keretszerz6dést, illetve az Egyedi Megrendeléseket érinté kérdésekben, a szerzédéses jognyilatkozatok tétele
soran a kapcsolattartas médja kizarblag cégszeriien alirt levél.

Amennyiben valamely Fél a neki szabalyszerlien megcimzett tértivevenyes ajanlott levél atvételét megtagadja vagy
az ,nem kereste” jelzéssel érkezik vissza a feladohoz, ésivagy a cimzett a személyes atvételt megtagadja, a
kiildemény postai uton trtént megkiildése esetén a feladastdl szamitott 5. (6tddik) napon, egyéb esetben az atvétel
megtagadasanak napjan kézbesitettnek tekintendd.

A Felek a telefaxon vagy postai dton megkiilddtt kiildeményeket egyidejlileg masolatban a masik Fél fentiekben
meghatérozott e-mail cimére is kotelesek megkiildeni.

16./ Vitas kérdések rendezése

A Felek megallapodnak, hogy a kozottiik felmeriilé vitas kérdéseket elsédlegesen békeés (ton térekednek rendezni.
Amennyiben ez nem vezetne eredményre, Ugy a Felek a jarashirosag hataskorébe tartozd Ugyekre kikétk a
Budapesti 1[. és lIl. kerlileti Birosag, tdrvényszéki hataskdr esetén, kizarolag amennyiben a jogvitara egyébként a
polgari perrendtartasrol szol6 2016. evi CXXX. térvény altalanos illetékességre vagy egyéb illetékességi okokra
vonatkozo rendelkezései alapjan a Fovarosi Torvényszek vagy a Budapest Kérnyéki Torvényszék illetékessége nem
allapithatd meg, a Tatabanyai Térvényszék kizardlagos illetékességét.

17./ Iranyadé jog

A Keretszerzodésben, illetve az Egyedi Megrendelésekben nem szabalyozott kérdésekben a Polgari
Torvénykdnyvrdl szdlé 2013. évi V. torvény, valamint a vonatkozd jogszabalyok rendelkezéseit kell alkalmazni,
azzal, hogy Magyarorszag joga kizarélagosan alkalmazands.

18./ Zard rendelkezések

A Véllalkozd tudomésul veszi, hogy a Keretszerz8dés nem ad részére kizardlagossagot, a Megrendeld jogosult
barmely feladatot mas keretszerzddétt partnerétdl vagy egyéb személytdl is megrendeini.

A Keretszerzédésben, illetve az Egyedi Megrendeléshen foglalt barmely, a Megrendel6t megilletd jog késedelmes
eérvenyesitése, illetve érvényesitésének elmulasztasa nem jelenti a jogok érvényesitésérdl valo lemondast, illetve
valamely jog részleges vagy kizarélagos érvényesitése nem zarja ki a tobbi, illetve a fennmarado jog érvényesitését.

A Megrendelé kizarja a Vallalkozd részérdl barmely altalénos szerzédési feltételeinek, iizletszabalyzatanak vagy
mas egyedileg meg nem targyalt szerzédéses feltételeinek alkalmazasat. A Vallalkoz6 eqyéb szerzdéses feltételei
akkor sem alkalmazanddak, ha azok az egyes esetekben nem keriiltek kifejezetten kizarasra.

A Felek véllaljgk, hogy kildnds figyelmet szentelnek a Keretszerzddés, illetve az Egyedi Megrendelések
teljesitésével Osszefliggésben birtokukba kerlild személyes adatok kezelése soran a vonatkozd hazai, illetve
kdzbsségi jogszabalyok elbirasaira, &s biztositjak a vellik kapcsolatba keriild személyek személyes adatainak
védelmét, valamint megakadalyozzak az adatokhoz valé jogosulatian hozzaférést, az adatok megvaltoztatasat és a
jogosultatlan nyilvanossagra hozatalat.

A Felek kijelentik, hogy rendelkeznek a Keretszerz6dés alairasahoz szilkséges jog- és cselekvokepességgel,
tovabba nem alinak csdd-, felszamolasi-, végelszamolasi eljaras alatt. Mindkeét Fél kdtelezettséget véllal arra, hogy
amennyiben ezen feltételekben valtozas &ll be, azt 3 {harom) munkanapon beliil a masik Fél tudomasara hozza.
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19./ Egyéb feltételek, eltérések
A Felek a fentieken tllmenden az alabbiakban allapodnak meg:
Szerz6d6 Felek rogzitik, hogy a minimalisan igénybe vehetd egység:

o konzultacié eseten 1 éra
e hibajavitas (VPN ill. tavoli elérés) esetén 1 6ra

A Felek kijelentik, hogy a jelen okiratot elolvastak, megértették, és mint akaratukkal mindenben megegyezét, az alirasra
jogosultak — alairasi joguk igazolasa utan — helybenhagydlag alairtak.

OkOb e v
Budapest, 2020. sz%lé?ember L

Qualysoft Zrt
képviseli: Keszler Ferenc és Fritsch Robert épviseli: Gaspar Lé
Megrendeld Vallalkozd
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Arajanlat Févarosi Vizmiivek Zrt. altal hasznalt Microsoft Dynamics 365 / CRM rendszer,
valamint a kapcsolédd Dynamics 365 modulok és tovabbi alkaimazasok (izemeltetés-
tamogatasi és fejlesztési munkainak biztositasara

Ajanlattevd neve: Qualysoft Zrt.

Ajanlattevd székhelye: 1118 Budapest, Rétkoz u. 5.
Ajanlattevé adészama: 12587300-2-43

Tanacsadoi oradij nettd HUF: 19.400 Ft + Afa

Fejlesztési radij netté HUF: 19.400 Ft + Afa

Budapest, 2020. szeptember 07.

Cégszerdl alairas
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2. szama melléklet: Atadas-Atvételi eljarashoz kapcsolédé hibakategoériak és feltételek teszteléskor
Hibakategérik '

A rendszer fejlesztési verzidjanak izembe allitas el6tti atvételi tesztelése soran, illetve az éles tizemi mitkodés
kdzben feltart hibakat a kbvetkezd kategdriakba kell besorolni:

Az érdemi tesztelést megakadalyozd hiba, pl. ha el sem indul a tesztelendd rendszer, vagy a tesztelendd funkciok
jelentds (10%-on felili) része nem tesztelhetd.

1. kategoériaja hiba: Kritikus hiba:

A hiba kritikus, ha a Termék-dokumentéacioban eléirtakiol [enyegesen eltér, és igy hasznélhatatlanna valik a
rendszer; vagy ha a hiba megakadéalyozza barmely egyéb miikddtetendd funkcio elirt hasznalatat a felhasznalok
szamara; vagy ha csak jelentds munkaval javithatd adatbazis inkonzisztenciat illetve adatvesztést okoz; vagy ha
egyéb mddon az alkalmazas rendeltetésszerii hasznalatra alkalmatlan allapotba keriil; vagy ha valamely Uzleti
szemponthol lenyeges funkcio elérését megakadalyozza; vagy amely megsérti a jogosultsagi rendszert.

Kritikus hibat tartaimazo tesztelendd fejlesztési verzio éles hasznalatat nem lehet engedélyezni.

Eles iizemi mikodés kdzben kritikus hibanak kell tekinteni még az olyan eseteket is, mikor az Eles {izemi rendszer
miikddése leall, az Eles lizemi rendszer valamelyik alapvet6 funkcidja nem Gzemképes, és a hiba 30 percen belil
nem oldhaté meg semmilyen médon, és emiatt a feldolgozas nem folytathats.

2. kategoriaji hiba: Stlyos hiba:

A hiba slilyos, ha egy tesztelendd funkcié miikodése az elfirtaktél nem tér el lényegesen, és igy a felhasznéldk
egy megadott, rovid atmeneti idétartamig hasznalhatjak a rendszert Ugy, hogy a hiba kijavitasa utan a hibas
rendszermikddés hatasa helyreallithaté (pl. az adatbazis konzisztencia nem tul hossz( idé alatt visszaallithatd).
llyen hiba lehet példaul rossz vagy hianyzé hibailizenet, input validacié hianya, kdriilményes miikodés, navigacios
rendellenesség, hibas lekérdezes)

Sdlyos hibat tartalmazo tesztelend6 fejlesztési verzié éles hasznalatat csak kelléen indokolt esetben és csak
ideiglenesen lehet engedélyezni.

Eles {izemi miikddés kdzben nem tekintendé stilyos hibanak az olyan hiba, amelyek hatésa id6legesen feloldhats,
es igy a feldolgozas ideiglenesen folytathato.

3. kategériaja hiba: Egyéb hiba:

Az egyéb, kisebb hibak kdzé tartoznak az olyan esetek, ahol egy tesztelendd funkcid mitkddése az elSirtaktol
kismértékben tér csak el, a felhasznalok szamara elsdsorban olyan kényelmetienséget jelent, ami a napi
munkamenetet jelentésen nem hatraltatja, &s nem okoz javitanivalot az adatbazisban (pl. helyesirasi hiba, rossz
fejléc, méretezési hiba a megjelenitéshen)

Eles {izemi mikodés kézben ilyen hibanak kell tekinteni a feldolgozast alapvetsien nem veszélyeztets hibakat.

Nem hiba, igény:

Nem kell hibanak tekinteni, ha a bejelentett, vagy felételezett hibardl kideriil, hogy nem reprodukélhatd, vagy nem
is tekinthetd hibanak, vagy a specifikaciotol elterd miikodeést var el a teszteld. Ekkor meg kell vizsgaini, hogy
valtoztatasi igényrél van-e sz0.

A hibak kategorizalasa a felek kozés megallapodasan alapul.

A Felhasznaléi tesztelés inditasanak feltételei

Felhasznaloi tesztelésre atvétel teljesitésének feltetele, hogy sikeres Tesztelési adatmigracié utan a miikédtetni
kivant funkcidk tekintetében nincs 0. kategériaji hiba.

A sikeres Felhasznaléi tesztelés feltételei

Sikeres Eles fizemi adatmigraciot és Felhasznaldi tesztelést kivetden Koncepcioterv szerint a megvaldsitando
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funkciok tekintetében nincs sem 0., sem 1. kategoriajir hiba.
Ez egyben az &les {izem inditasanak is a feltétele.
Az Eles (izem inditasa egyben a Vallalkozé Eles {izemi inditasra vonatkozo teljesitésének az elfogadasat is jelenti.



3. szamu melléklet
A teljesitéshez sziikséges, a Megrendel§ altal biztositott infrastruktira és eszkozok

s A Megrendel6 vallalja, hogy a projekt soran a szilkséges informatikai eszkdzoket az elére megadott temezés
szerint biztositja.

e A Megrendel6 biztositja Vallalkozd szakemberei szdmara a Megrendeld telephelyeire vald bejutast a projekt-
feladatok megvaldsitasahoz.

e A Megrendeld a Vallalkoz6 tanacsadéi részére biztositja a megfeleld projekt kornyezeteket.

s A munkavégzés helye a Megrendeld kdzpontja, illetve tavoli eléréssel a Vallalkozo telephelye.

o A Megrendeld biztositia a szerzédés teljesitéséhez sziikséges rendszerekhez hozzaférést megfeleld

jogosultségokkal, a fent felsorolt rendszerekhez, szerverekhez biztonségos tavoli elérést (VPN).



4, szam( melléklet

Szolgaltatasi szintek feltételei

A kinalt tAmogatési szolgaltatds heti 5x8 6ras szolgaltatasi idéablakot foglal magéban. A
szolgéltatds munkaidében, azaz munkanapokon 9.00 — 17.00 dréig terjedd idszakban 4ll a
Megrendeld rendelkezésére.

A szerz6dés keretei kozott Vallalkozo biztositja - eseti jelleggel - a munkaidén kiviili munkavégzést
(munkanapokon a 17.00 — 09.00 6raig terjedd id6szak, hétvége esetén a péntek 17.00 — hétfé 09.00
oraig terjedd idoszak és a munkasziineti napok), mely esetében azonban elzetesen eseti jellegii
megallapodés sziikséges a szolgaltatds paramétereir6l.

Vallalkozd lehet6ségeihez mérten igyekszik a bejelentett problémakkal a leheté leghamarabb
foglalkozni, de minden esetben ad visszajelzést a bejelentett probléma fogadasarol.



Kornyezetvédelmi melléklet szerzodéshez (Kornyezetvédelmi Melléklet)
{a Megrendeld honlapjan)

http:/izmuvek hufhulfovarosi-vizmuvekftarsasagi-informaciokftenderek/altalanas_szerzodeses feltetelek es kotelezo ervenyu_mellekletek

Munkavédelmi, munkaegészségiigyi és tiizvédelmi melléklet
(a Megrendel6 honlapjan})

http:ivizmuvek. huthuffovarosi-vizmuvek/tarsasagi-informaciok/tenderek/altalanos_szerzodeses_feltetelek es kotelezo ervenyu mellekletek

Etikai normak kivonata (Etikai melléklet)
(a Megrendeld honlapjan)

hitp/ivizmuvek.hu/hutfovarosi-vizmuvekitarsasagi-informaciok/tenderekfaltalanos szerzodeses feltetelek es kolelezo_ervenyu_mellekletek



http://vizmuvek.hu/hu/fovarosi-vizmuvek/tarsasaqi-infomiaciok/tenderek/altalanQS_szerz%25c5%2591d%25c3%25a9ses_felt%25c3%25a9telek_es_.k%25c5%2591telez%25c5%2591_%25c3%25a9rv%25c3%25a9ny%25c5%25b1_mell%25c3%25a9kletek
http://vizmuvek.hu/hu/fovarosi-vizmuvek/tarsasaqi-informaciok/tenderek/altalanos_.szerzodeses_felt%25c3%25a9telek_es_k%25c5%2591telez%25c5%2591_%25c3%25a9rv%25c3%25a9ny%25c5%25b1_mell%25c3%25a9kletek
http://vizmuvek.hu/hu/fovarosi-vizmuvek/tarsasaqi-informaciok/tenderek/altalanos_szerz%25c5%2591d%25c3%25a9ses_felt%25c3%25a9telek_es_.k%25c5%2591telez%25c5%2591_%25c3%25a9rv%25c3%25a9ny%25c5%25b1_mell%25c3%25a9kletek

“ﬁr F (':jV A"R 0SI \éiﬂ::];tﬁsés;::rzt:nz;r.zf)dés szolgaltatas megrendelésére
pr e VIZMUVEK SAP SRM azonosito:
Cimzett: Felado:
Villalat: . Osztély:
Fax: Ugyintéz6:
Telefon/ E- Datum: 2020-09-24
Targy: Megrendelés Tel:
Lapok szdma: 1 Fax:
SAP Help Desk
|

L . ]
Ha az tizenet nem teljes, vagy nem olvashalé kérjiik hivia / If the following pages are incomplete please call: (36-1) 465-
2429

Tisztelt .......}

Hivatkozva a Févarosi Vizmiivek Zartkdrlien Mik6do Részvénytarsasiag és az ....... k6zott
.....en 1étrejétt Microsot CRM/Dynamics365 rendszertamogatési szolgaltatas targya
szerzodésre (SVA.......... ), valamint 4rajanlatukra, a megadott hataridére, megrendeljitk
Ondktél az alabbi munkék elvégzését:

Valtozds | = Hataridg Oraszim Napidij Ft/
bejelent | Rovid leiras .
! (fejlesztoi) nap

Ora H#HH HHE - Ft

Ora | #H - Ft

Osszesen: | #4444 Ft

A fenti 4r az Afa-t nem tartalmazza.
Szallitasi cim: Févérosi Vizmiivek Zrt. Informatikai és BPR Osztaly (1138 Budapest, Véci ut
182))

Fizetés: keretszerzddés szerint.

Kérjiik, hogy megrendelésiinket az alabbi elérhetdségre igazoljak vissza:

.............................

Kelt, Budapest,

Aléiras

17/17. oldal



A Févarosi Vizm{ivekkel szerz8déses jogviszonyban allé (kilsg)
szervezetre /természetes személyekre vonatkozd
informdacidbiztonsagi kévetelmények

(2017. jinius)
Tartalom
Az FV Zrt IT rendszereinek szerzédéseiben rogzitendd kovetelmeények ... oceireereecenneerreccnrcnaes 2
1. Funkciondlis biztonsdgi KBVETEIMENYEK ......cciciroreeiee it rcernc e sessrreseecasresressessasseseas e asaassaressassaesses 2
2. Garancidlis biztonsagi KOVETEIMENYEK «...covvecrieeereeirece et rers s sse e rorer e ssar s smnessnessbessbssases 3
2.1 AAMINISZLrAtori UEMULATO ..ottt sie s en s st sensss e s n s 3
2.2 FelhaszndlOi GIMUTAtO......cvvvmmeiimiiiscs s sresse s ssrssnasensrens e 4
2.3 Biztonsagos telepitési, implementalisi és elinditasi eljarasok leirdsa .......cercinccrrenncnnenrcnee 4
2.4 Konfiguracio kezelés doKUMENTACIOfa . .c.vuccrrrcrerrererstraarssanaesersarrssmrssassorsramesssessoesessnssonssinsaseacs 4
2.5 FUNKCIONATES SPECIFIKATIO c.evevereceererr e erree et s e b sa b s s sba s srbea b sass 4
2.6 Tesztelési dOKUMENTACIO -....ovvviniisniniiiiiiisssrsin st ssessessessessarssnsassssesessssssavan 5
3. A biztonséggal kapcsolatos dokumentacios KOvetelmények ..o uieieeisicnromsumsaenamanime, 5
4. A biztonsaggal kapcsolatos dokumentumok védelmére vonatkozd kbvetelmények ... 5

5. Az elektronikus informacids rendszer fejlesztési kdrnyezetére és tervezett lizemeltetési

kérnyezetére vOnatkozo @IGITASOK .........ccuirimvisiinsssirie st s e saes s 5
Az FV ZRt.-nél betartando biztonsagi és lizemeltet8i kovetelmények az IT rendszerek kapcsan....... 5
Az FV Zrt IT rendszereihez vald hozzaférés szabalyal. ... oo s, 8
Tavoli hozziféréssel szemben tamasztott kivetelmeények ... 8
Fejlesztdi OKtatas, KONZUILACID .....vvvveervrecemmininiosnsise s st sasssss sne ressnssnase b ssasssssas sas s sa s e sasoaens sonsrameassans 9

Az IT termékkel, szolgiltatassal széllitandé egyéb dokumentumoX........ccoecvivcerernncrnrecneccminncrarsenans 9



Tarsasigunknal érvényes Informatikai Biztonsagi Szabalyzat (IBSZ) értelmében az alkalmazott
informaciés rendszerek, és elemeik biztonsdgi szintjének azonosnak kell lennijik. E cél érdekében
tarsasagunk minden informaciés rendszerelemre vonatkozéan azonos |T  biztonsdgi
kovetelményszintet hatarozott meg.

Jelen dokumentum a Microsoft Windows rendszereken futd, vagy kapcsolati szinten egyiittm(ikodd
alkalmazéasokra vonatkozva irja le a kotelezGen betartandd szabdlyokat, valamint a Févarosi
Vizmiivek Zri-vel szerzédéses jogviszonyban allo (kilsd) szervezetre/természetes személyekre
vonatkozd informacidbiztonsagi kdvetelményeket.

Az FV Zrt IT rendszereinek szerzédéseiben rogzitendd kévetelmények

A Févarosi Vizmuvek 2rt. az elektronikus informacids rendszerre, rendszerelemre vagy szolgaltatasra
irdnyulé beszerzési {ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsolédd
rendszerkdvetést, vagy karbantartast is) szerz6déseiben szerz6déses kovetelményként
meghatarozza:

a funkcionilis biztonsagi kévetelmények

a garancidlis biztonsagi kévetelményeket

a biztonsaggal kapcsolatos dokumentaciés kdvetelményeket

a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kivetelményeket

az elektronikus informacios rendszer fejlesztési kornyezetére és tervezett izemeltetési
kornyezetre vonatkozo elSirdsokat.

e wNe

A biztonsagi kdvetelmények célja a bizalmassag, sértetlenség rendelkezésre allas és
szamonkérhetdség biztositasa.

1. Funkcionalis biztonsagi kovetelmények
A Common Criteria model szerint az informacids rendszernek a kévetkez6 funkcionalis biztonsagi
kovetelményeket kell teljesiteni,

1.1 Biztonsagi atvildgitds (Audit) (Security Audit— FAU)

Az informdcios rendszer biztositja, hogy minden elvirt esetben készit naplobejegyzést (szerver
esetén syslog-ba, kliens esetén lokalis file-ba) és minden napléesemény dsszekapesolhaté az
eseményt kivaltd felhasznald azonositdjaval.

1.2 Kommunikécié (Communications — FCO)

Az informacids rendszer biztositja, hogy a kiils6 és bels6 adatdtvitel soran a kérések és valaszok
madaositas ellen védve legyenek, a felhaszniloi adatok, a transzfer adatok illetve a naplérekordok
vonatkozasaban egyarant.

1.3 Felhasznaléi Adatvédelem (User data protection — FDP)

1.4 Az elektronikus informdcids rendszer biztositja a rendszerben lévé szerepkdrdk és a hozzaférések
egyértelmi dsszerendelését. A hozzaférés és képesség listak garantaljik, hogy a szerepkordk altal
elérhetd adatok és funkcidk a sziikséges és elégséges elvet betartsak.

1.5 Azonositas, hitelesités (Identification and Authentication — FIA)



Az elektronikus informdcids rendszer biztositja a rendszerben 1évd szerepkérok betsltSinek
egyeértelmii azonositasat és a helyes biztonsdgi attribitumok tarsitasat

1.6 Biztonsagmenedzsment (Security management — FMT)
Az elektronikus informacios rendszer biztositja, a szerepkérokhéz rendelt hozzaférési listak és
képesség listak alapijan a felhasznalok szamara elérhetd funkcidk és adatok kérét.

1.7 Személyes adatok védelme (Privacy ~FPR)
Az elektronikus informacios rendszer biztositja, hogy a felhasznélok és szerviz userek jelszavai
nem keriilnek visszafejthetd madon eltarolasra.

1.8 Er&forrds-gazdalkodds (Resource utilization - FRU)
Az informacios rendszer 6nmagat kell, hogy menedzselje a rendeikezésre alld eréforrdsokat
figyelembe véve a folyamatok és tarolds tekintetében, kiilén operatori beavatkozas nélkiil (TEMP,
log stb. eréforras). A rendser megakadalyozza, hogy egy felhasznaloi munkafolyamat az
eréforrdasokat elhasznalja.

1.9 Hozzaférés-védelem (TOE Access — FTA)
Az informadcios rendszer biztositja a felhaszndloi munkamenetek kezelését. Zarolja az idGtallépés
miatti munkameneteket, kontrolldlja az egyideji azonos felhasznil6i munkameneteket.

1.10  Megbizhatd kommunikdciés csatorndk (Trusted path/Channels — FTP)
Az informacids rendszer biztositja, hogy a csatlakoztatott rendszerekkel valé kommunikicié
biztonsagos, a rendszerek kdzotti adatkommunikacio sorén az adatok bizalmassdga és
sértetlensége fenntarthato.

2. Garancialis biztonsagi kévetelmények

A garancialis biztonsagi kévetelmények a termékhez elkészitends dokumentaciok, melyek
bizonyitékai annak, hogy a fejlesztbi tevékenységek rendben végre lettek hajtva.

2.1 Adminisztratori Gtmutatd

Az adminisztratori Gtmutato célja, hogy segitsen az adminisztratornak atlatni a termék altal

nyujtott biztonsagi funkcickat.

Az Gtmutatonak tartalmaznia kell az aldbbiakat:

- az adminisztrator rendelkezésére allo funkcidk és interfészek leirasa,

- atermék biztonsigos adminisztralasi modjanak lelrasa,

- azellendrzés alatt tartando funkciokkal és jogosultsagokkal kapcsolatos figyelmeztetések
megadasa,

- atermék biztonsagos Gizemelése szempontjabdl Iényeges felhasznaldi viselkedéssel
kapcsolatos feltételezések leirdsa,

- azadminisztrator ellenérzése ald tartozd, biztonsagi szemponthdl fontos paraméterek
meghatdrozasa, biztonsagos értékiik megaddsa,

- az adminisztratori tevékenység keretében végrehajtandd, biztonsagi szemponthdl fontos
események leirdsa

- azadminisztrdtor szamara fontos, informatikai kérnyezetre vonatkozo biztonsagi
kovetelmények leirasa.

- arendszer biztonsdgi mentéséhez sziikséges paraméterek és eljarasok leirdsa, mentési terv

- atermék el8irt biztonsagi mentése és el6zetes kévetelmények alapjan leirt rendszer
visszaallitdsi eljaras, visszaallitasi terv



2.2 Felhasznalai itmutato

A felhasznaléi Gtmutatd a termék nem adminisztratori jogkérrel rendelkezd emberi felhasznaldi,

valamint a termék kiilsé interfészeit haszndld személyek szamara készdl.

A felhasznaldi Gtmutatonak tartalmaznia kell az alabbiakat:

- anem adminisztrator felhasznalék rendelkezésére 316 funkcidk és interfészek leirdsa,

- afelhasznalék szamara hozzéférhetd biztonsagi funkcidk biztonsigos fethasznalasi mddjanak
leirasa,

- azellen6rzés alatt tartandd, felhasznalok dltal elérhetd funkciokkal és jogosultsagokkal
kapcsolatos figyelmeztetések megaddsa,

- a biztonsagos Gzemeltetéshez szlikséges felhasznalodi felelGsségek egyértelmi megaddasa,

- afelhasznalé szamara fontos, informatikai kdrnyezetre vonatkozé biztonsagi kbvetelmények
leirasa.

2.3 Biztonsdgos telepitési, implementalasi és elinditasi eljirasok lefrasa
Ez a dokumentécié az adminisztrdtorok szdmara késziil. Célja a termék {izemelteteési
kornyezetben miikodtetett allapotanak biztonsagos elgallitasa.
A leirasnak tartalmaznia kell:
- abiztonsdgos telepitéshez, implementdlashoz és elinditashoz sziikséges 1épések,
- részletes informaciok a kdvetkezgkrdl:
o a biztonsagi funkcidk ellendrzése ala tartozo elemek telepités-specifikus biztonségi
tulajdonsagainak modositasa,
kivételek és problémas esetek kezelése,
a biztonsagos telepités minimalis rendszer kbvetelményei,
a mlikodtetéshez sziikséges kdrnyezeti szoftver elemek
a szolgaltatasok igénybevételéhez sziikséges funkciokat,
a csatlakoztatott rendszerek interfész leirasat, protokollokat, portokat és egyéb
szolpdltatasokat, hogy az lizemeltetési kdrnyezet kialakithaté legyen.
A biztonségos telepitési, implementélasi és elinditasi eljarasok leirasa lehet 6nallé dokumentum

O 0 0 0 0

vagy 6sszevonhaté az adminisztratori dtmutatdval.

2.4 Konfigurdcio kezelés dokumentacidja
A konfiguracio kezelés célja a felhaszndlo segitése abban, hogy azonositani tudja a terméket,
valamint annak biztositdsa, hogy a konfiguracio elemek egyedi azonositasra keriiljenek.
A konfiguracio kezelés dokumentacidjdnak tartalmaznia kell az alabbiakat:
- atermék minden verzidjdra egyedi médon kell hivatkozni.
- aterméket meg kell jelIni ezzel a hivatkozassal.
- akonfigurdcié kezelés dokumentacionak tartalmaznia kell egy konfiguracio listat.
- akonfigurécid listanak egyértelmien azonositania kel a terméket alkoté Gsszes konfiguracio
elemet.
- akonfigurécié listanak le kell irnia a terméket alkot6 dsszes konfiguracio elemet.

2.5 Funkcionilis specifikacié
A funkciondlis specifikicio célja a termék altal biztositott kiils6, a felhasznald szamara kiviilrdl is
lathato funkcidk és szolgéltatasok leirasa.
A leirdsnak tartalmaznia kell:
- atermék biztonségi funkcidinak és azak kilsd interfészeinek informalis leirdsa,



- a biztonsagi funkcidik minden kiilsS interfészére a haszndlat céljdnak és médjanak a leirdsa,
részletezve a hatdsokat, kivételeket és hibatiizeneteket, valamint a haszndlt portokat és
protokollokat.

2.6 Tesztelési dokumentacio
A fejlesztének le kell tesztelnie a termék biztonsagi funkciéit, a tesztelés eredményét
dokumentalni kell.
A tesztelési dokumentacidnak tartalmaznia kell:
- tesztelési tervek,
- teszt eljarasok leirasa
- vart teszteredmények,
- tényleges tesztelési eredmények.

3. A biztonsaggal kapcsolatos dokumentacids kévetelmények

Az adminisztritori Gtmutaté az elektronikus informaciés rendszerre vonatkozd biztonséggal
kapcsolatos egyéb informacidkat is kell hogy tartalmazza:

- a konfiguracidval és az adminisztrativ funkciék haszndlataval kapcsolatos, a dokumentdcio
dtadésakor ismert, a termék Gizemeltetésével kapcsolatos sériilékenységeket

- avallalkozé altal biztositott frissitések rendjét és a tdmogatas, frissités feltételeit,

- a szallitandé termékkel kapcsolatos, az informécidbiztonségot érint6 szerep - és felelGsségi
kardket, koztiik a biztonsagi szerepkorokre és felelésségekre vonatkozo elvarasokat is.

- a szallitandd termék iizemeltetése sordn alkalmazandé védelmi intézkedések funkciondlis
tulajdonsagainak a leirasat.

4. A biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé
kévetelmények

Vallalkozé gondoskodik arrol, hogy az informdcids rendszerre vonatkozd - kiilénésen az
adminisztratori és fejleszt8i — dokumentacié jogosulatlanok szdmara ne legyen megismerhetd,
madosithato.

5. Az elektronikus informaciés rendszer fejlesztési kornyezetére és
tervezett lizemeltetési kérnyezetére vonatkozo el6irdsok

Az FV ZRL.-nél betartando biztonsagi és lizemeltetoi kévetelmények az IT
rendszerek kapcsan

A szabdlyok megsértése a rendszerek hasznalatdbdl torténd kizarast, ill. szerzédésbontdst
eredményezheti.



A felhasznaldk csak a feladatuk elldtdsahoz szitkséges, és minimalisan elégséges
jogosultsagokkal rendelkezhetnek (futtathatjik a programjaikat).

A tarsasag informatikai halézatahoz tilos csatlakoztatni ,idegen eszk6zt”!

A fejlesztés, tesztelés idGszakdra sem csatlakoztathatd kiilsé szoftvert tartalmazd eszkoz, be-
rendezés, szamitogeép az FV Zrt, halézatihoz.

Szerveren futd program csak szerviz izemmaddban miikddhet service account nevében, mely
csak a mikddéshez sziikséges és elégséges jogosultsagokkal rendelkezhet.

Az Gzemeltetési és az adatgazdai funkcioknak szétvédlaszthatdaknak kell lenni, még akkor is,
ha egy személy tobb szerepkérben van.

Az esetlegesen sziikséges szervizinditas, ledllitds applettel, vagy specidlis alkalmazassal
oldhaté meg a felhaszndld nevében.

Az alkalmazasnak nmagat kell menedzselnie a rendelkezésre alls er6forrasokat figyelembe
véve, kiildén operatori beavatkozas nélkil {TEMP, log stb. eréforras).

Az alkalmazas log féjljainak darab, vagy elfoglalt térhely korlatokkal kell automatizaltan
rendelkezni (paraméterezhetden).

A ,.log” 4]l formatumanak vagy szabvanyos, vagy régzitett struktirdjinak kell lenni.

Ajanlott a ,W3C Extended Log File Format” (a logolas SQL szerverbe is torténhet).

A fejlesztés és a probailizem utan kdvetelmény, hogy a rendszer, vagy alkalmazis -
»Alkalmazas” log-ba irjon. Adott esetben egy mdsik rendszermanagement eszkoz szaméra (pl.
SCOM, Syslog).

Tarsasagunknak Windows tartomanyi AD-s kornyezete van, naprakészen a kiadott
javitocsomagokkal frissitve. logosultsag és egyéb személyhez, géphez, vagy mds erdforrishoz
kothetd hozzaférést csak AD csoportokon keresztill lehet és kell megvaldsitanil

A program mikddéséhez esetlegesen szilkséges felhaszndlo jelszava nem lehet olvashato
formdban tarolva semmilyen modon (adathdzis mez8, fijl). A miikodtetéshez csak a
sziikségesen minimdlis és elégséges jogok lesznek engedélyezve.

Fejlesztéskor a programokban tilos eltarolni (,beégetni”) a m({ikodéshez sziikséges kiszolgalo
nevet, IP cimet, felhasznaldi azonositot. Ezek paraméter file-ban kerlilnek rigzitésre.

A fejlesztett programnak minden lehetséges médon ellendrizni kell a bejovs és kimend
adatok mindségét (szerencsés esetben ez nem csak szintaktikai, hanem szemantikai
ellendrzés is).

Nem elfogadhatd az a program, amely adat hiany, hibas érték, vagy egyéb adattal dsszefiiggs
ok miatt nem jelez az lizemeltet&jének, s igy egy rendszer részeként ellehetetleniti a sajat,
vagy mas gyartd altal készitett szolgaltatdsok (a tarsasag informatikai rendszereinek)
miukddését,

A rendszereinkbe a bejelentkezés AD csoporttagsdggal és érvényes bejelentkezéssel
szabalyozott.

A hasznalt jelszdnak erdsnek kell fennie! A F&vérosi Vizmivek Zrt Informatikat Biztonsagi
Szabdlyzatdval Osszhangban Tartalmaznia kell kis és nagybetiit, valamint szamot vagy
specialis karaktert. A jelszé6 nem lehet révidebb, mint 6 karakter. A rendszerben hasznalt
jelszavakat dokumentditan kell atadni és tarolni, valamint a rendszert fel kell késziteni
sziikség szerinti jelszovaltoztatasra. Nem lehet alapértelmezett (default) jelszavakat
megtartani, minden esetben meg kell valtoztatni azokat és dokumentdltan &tadni az
azemeltetdnek.

Adatmozgatds, adatszolgdltatds esetében adatatvitel, csak a tarsasag felé torténhet!



Adatbdzist elvinni tilos a tarsasdgtol!
Amennyiben ez elkeriilhetetlen — a szenzitiv mezétartalmakat keverni, vagy cserélni kelll Ezt
a mindenkori Informatikai Biztonsagi Felligyelének (vagy helyettesének) jové kell hagynial

e A %SystemDrive%-re (c\) nincs irdsi joga a felhaszndlénak. Helyette ajénlott a
munkavégzésre a %TEMP% kényvtar hasznalata, amely a kérnyezeti vdltozékban barmely
gépen megtalalhato. A felhasznald csak a registry HKEY_CURRENT_USER &gét irhatja.

s Kiemelt felhasznal6i és rendszergazdai jogot nem kaphat egyetlen felhasznalé sem!

e Az SQL szervert hasznalé alkalmazisnak védelmet kell biztositania, az un. ,,SQL injection”
tamadassal szemben! Tovabba az atadds idSpontjaban ismert valamennyi reélis veszélyt
jelenthetd tdmadas ellen.

e Minden program, rendszer, alkalmazds esetében tarsasdgunk nyilatkozatot kér arra
vonatkozdan a forgalmazotodl, - szallitotdl, készit6tdl - hogy az atadott ,termék” nem
tartaimaz semmilyen art6 kodot, illetve jogsértd elemet, program részletet.

» Az Uj alkalmazdsok esetében, - ha adatbdzis hasznéalat sziikséges - az MSSQL (legmagasabb
vagy MS altal tAmogatott naprakész verzidja), vagy az Oracle aktudlis verzidszdmd, (esetleg
ezek Express valtozataik - licence és erdforras egyeztetés utan) adatbazis kezelé szolgaltatast
kell haszndlini.

Egyéb adatbazis kezel6nek nevezett program egyedi vizsgélat targyat képezheti.

e Az atadasra kerild telepité készlet elvarasaink szerint ,.msi” formatumui és a
kliensalkalmazas ,silent” médban telepithetd.

e Az atadasra kerild dokumentdcidnak része kell, hogy legyen egy felhaszndlébarét segitség
fajlis (Help, vagy User Guide file), melynek formatuma a hordozhatdsag miatt html.

o Adatkommunikacio kialakitasakor mar a tervezés idGszakdaban egyezetni kell az FV ZRt. IT
izemeltetés csoportjival, vagy annak jogosult képviselGjével (tlzfalat érint6 mddositas,
bejovd, kimené fajl, sth...).

» Ugyanez vonatkozik az alkalmazas erforrasigényeire is (lasd el8z6 pont).

o A koérnyezetiinkben elsé sorban preferdlt technoldgidk Microsoft Windows operacios
rendszerek, dotNET, MS SQL szerver + Reporting Services aktualis verzioja.

e Az intranetes, internetes alkalmazdsoknak a tarsasag arculati elvarasainak is meg kell
felelnitik. Errdl konkrét tdjékoztatdst az FV Zrt Arculati koordinator ad a mindenkori, az
intranetrél letdlthetd Arculati kédex szerint.

A tdrsasdgndl rendszeresitett internet bongész8 a Microsoft [nternet Explorer, melynek
aktudlis verzidja a Microsoft altal tdmogatott verzidk. Erré! konkrét tijékoztatast az FV Zrt.
Informatikai Osztaiyanak Uzemeltetési csoportja ad.

A verziok esetleges inkompatibilitisa miatt csak kivételes esetben haszndlunk java alapu
alkalmazast!

o A fejlesztés megkezdése elbtt az alkalmazas terveit a mindenkori Informatikai Biztonsdgi
FeliigyelGnek is jova kell hagynia

e Az alapvet§ biztonsagi elvardsoknak minden kériilmények kdz26tt meg kell felelni, ilyenek:
file megosztds bedllitasai, sftp hasznalata, illetve ezen szolgdltatasok sziikségességének
mérlegelése
a fejlesztett alkalmazasok és hasznélt 3rd party technoldgiak folyamatos és naprakész
patchelése

A fejlesztések ideje alatt sem lehet a fent felsorolt elvarasoktdl eltérni.



o

Villalkozénak nyilatkozni kell fentiek tudomdésulvételér8l és arrdl, hogy az ebben foglaltakat a
Villalkozé maradéktalanul betartja.

Az FV Zrt IT rendszereihez vald hozzaférés szabalyai

A Tarsasagunk altal izemeltetett IT rendszerekhez kizérélag valamilyen szerzddéses jogviszonyban
all6 természetes személy kaphat barmilyen hozzaférési jogosultsagot a belépdkdrtyaja érvényességi
idejéig.

A szerviz jellegli felhaszndlok hozzaféréseit kizdrolag a Tédrsasdgunk [T Uzemeltetési szakemberei
ismerhetik és kezelhetik.

A villalkozd elfogadja és betartja a Tarsasdgunkndl érvényben levé személybiztonsagi
kévetelményeket, melyet térsasagunk folyamatosan ellendriz. Azokban az esetekben, amikor az
elektronikus informdcios rendszereivel tényleges, vagy feltételezhetd kapcsolatba keril§ személy
nem Févérosi Vizmiivek Zrt. dolgozd, a jogviszonyt megalapozd szerzédés, megdllapodas megkotése
sordn kell, mint kotelezettséget megismertetni és érvényesiteni (ideértve a szabadlyzatok,
eljdrasrendek megismerésére és betartdsdra irdnyulé kotelezettségvallaldst, titoktartasi
nyilatkozatot).

A Fdvérosi Vizmivek Zrt. az elektronikus informacids rendszerhez vald hozzéférés engedélyezése
eldtt irdsbeli nyilatkozattételre kételezi a hozzaférési jogosultsdgot igénylé személyt, felhasznaldt, aki
nyilatkozatdval igazolja, hogy az elektronikus informéaciés rendszer haszndlatdhoz kapcsolédd, ra
vonatkozé biztonsdgi szabalyokat és kotelezettségeket megismerte, és azt a sajét felelSsségére
betartja.

A villalkozé az adott szerzddéshez kotddden dokumentilja a szlkséges hozzdféréseket a Tar-
sasdgunk mindenkori szabdlyai szerint. Abban az esetben, ha 3 munkavégzés sordn az esetleges a
Tarsasdgunkndl hozzéféréssel rendelkezd személy kilép, vagy mas tevékenységgel bizzak meg, a
vallalkozonak koételessége a tarsasagunkat haladéktalanul értesiteni és a munkavallalé Tarsasagunk
tulajdonat képezé hitelesitési eszkdzeit dokumentdltan részlinkre visszaszolgaltatni.

Tavoli hozzaféréssel szemben tamasztott kovetelmények
A Févdrosi Vizmdvek Zrt.

1. megvizsgilja és jovahagyds esetén, nyomon koveti és ellendrzi a tavoli karbantartasi és
diagnosztikai tevékenységekkel kapcsolatos tavoli hozzaférést

2. akkor engedélyezi a tavoli hozzéférési eszkozok haszndlatdt, ha az Osszhangban all az
informatikai biztonsdgi szabilyzattal és dokumentdlva van az elektronikus informacios
rendszer rendszerbiztonsdgi tervében;

3. hitelesitéseket alkalmaz a tavoli hozzaférésekrd! a munkaszakaszok létrehozdsanal
nyilvantartast vezet a tavoli hozzéférésekrdl, tevékenységekrdl

5. lezdrja a munkaszakaszt és a halézati kapcsolatokat, amikor 8 tavoli hozzéférés befejezddik,
vagy azt az IT (izemeltetés érdekei megkivdnjék.



Fejleszt6i oktatas, konzultacid

A Févarosi Vizm{ivek Zrt. oktatasi, vagy konzulticios kételezettséget ir el6 az elektronikus informacids
rendszer, rendszerelem vagy rendszerszolgaltatas fejlesztGje szamara, hogy az érintett szervezet altal
kijelélt személyek - elsésorban adminisztratorok - és biztonsagi felelésék a megvalésitott biztonsagi
funkcidk, intézkedések és mechanizmusok helyes hasznalatit és miikodését megismerhessék és
elsajatithassak, hogy ezen ismeretek birtokdban az elvarasoknak maximalisan megfelel$ alkalmazast
szallitson a szamunkra.

Az IT termékkel, szolgaltatassal szallitand 6 egyéb dokumentumok

e Nyilatkozatok
o Titoktartdsi nyilatkozat
o Nyilatkozat az ,FV ZRt.-nél betartandé biztonsagi és (izemeltetdi kévetelmények az IT
rendszerek kapcsan” kévetelmények elfogadasardl
o Nyilatkozat az drtd kéd mentességrél
o Szerz8i joggal kapesolatos nyilatkozat
e Az esetlegesen szlikséges hozzéférési kérelmek az érintett személyek sziikséges adataival

Budapest, 2017. janius 12.



